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Аннотация

Настоящий Регламент определяет механизмы и условия предоставления и использования услуг Аккредитованного Удостоверяющего центра (далее – АУЦ) Открытого акционерного общества (далее – ОАО)  «Российские железные дороги» (далее – РЖД), включая права и обязанности обслуживающего персонала и пользователей АУЦ, протоколы работы, принятые форматы данных, основные организационно-технические мероприятия, необходимые для безопасной работы АУЦ.

Требования данного документа соответствуют действующему законодательству Российской Федерации (далее – РФ) и организационно-распорядительной документации по обеспечению функционирования АУЦ.
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Перечень терминов
Аккредитованный удостоверяющий центр – юридическое лицо или индивидуальный предприниматель, аккредитованный в Министерстве связи и массовых коммуникаций Российской Федерации и осуществляющий функции по созданию и выдаче квалифицированных сертификатов ключей проверки электронной подписи, а также иные функции, предусмотренные Федеральным законом Российской Федерации от 06.04.2011 г. №63-ФЗ «Об электронной подписи».

Аннулированный сертификат – сертификат, действие которого прекращено или приостановлено до истечения его срока действия. 

Владелец сертификата – лицо, которому в установленном Федеральным законом Российской Федерации от 06.04.2011 г. № 63-ФЗ «Об электронной подписи» порядке выдан квалифицированный сертификат ключа проверки электронной подписи АУЦ ОАО «РЖД».
Внешний оператор выдачи сертификатов – юридическое лицо в соответствии с договором осуществляющее регистрацию пользователей УЦ и издание сертификатов ключей проверки подписи для пользователей, не являющихся сотрудниками ОАО «РЖД», ГВЦ – филиала ОАО «РЖД» и его структурных подразделений – ИВЦ.
Заявитель – физическое лицо, обратившееся в АУЦ за получением сертификата.
Информационная безопасность удостоверяющего центра – состояние УЦ, при котором он способен противостоять дестабилизирующему воздействию внешних и внутренних угроз.  
Информационная система – совокупность содержащейся в базах данных информации и обеспечивающих ее обработку информационных технологий и технических средств.
Квалифицированный сертификат - сертификат ключа проверки электронной подписи, выданный аккредитованным удостоверяющим центром или доверенным лицом аккредитованного удостоверяющего центра либо федеральным органом исполнительной власти, уполномоченным в сфере использования электронной подписи.
Ключ проверки электронной подписи – уникальная последовательность символов, однозначно связанная с ключом электронной подписи и предназначенная для проверки ее подлинности.

Ключ электронной подписи – уникальная последовательность символов, предназначенная для создания ЭП.

Ключевой носитель – физический носитель определенной структуры, предназначенный для размещения на нем ключевой информации (исходной ключевой информации).
Персонал АУЦ ОАО «РЖД» – сотрудники АУЦ ОАО «РЖД», имеющие доступ на основе легального обладания аутентифицирующей информацией к комплексу технических средств АУЦ ОАО «РЖД» и уполномоченные производить инсталляцию, конфигурирование и эксплуатацию средств УЦ, средств ЭП, системного и прикладного ПО, а также технических средств АУЦ ОАО «РЖД».

Пользователь АУЦ ОАО «РЖД» – лицо, присоединившееся к Регламенту и пользующееся услугами АУЦ и являющееся владельцем сертификата АУЦ.
Реестр сертификатов – компонент АУЦ ОАО «РЖД», предназначенный для хранения выпущенных, аннулированных и истекших сертификатов.
Сертификат – электронный документ или документ на бумажном носителе, выданный АУЦ либо его доверенным лицом и подтверждающий принадлежность ключа проверки ЭП владельцу сертификата.
Средства криптографической защиты информации – средства обеспечения безопасности хранения, обработки и передачи по каналам связи информации с применением криптографических алгоритмов.

Средства электронной подписи – шифровальные (криптографические) средства, используемые для реализации хотя бы одной из следующих функций - создание ЭП, проверка ЭП, создание ключа ЭП и ключа проверки ЭП.

Электронная подпись – информация в электронной форме, которая присоединена к другой информации в электронной форме (подписываемой информации) или иным образом связана с такой информацией и которая используется для определения лица, подписывающего информацию.

Перечень сокращений
	CSP
	–
	Cryptography Service Provider

	HTTP
	–
	HyperText Transfer Protocol

	OCSP
	–
	Online Certificate Status Protocol

	RFC
	–
	Request for Comments

	TSP
	–
	Time-Stamp Protocol

	АУЦ
	–
	Аккредитованный удостоверяющий центр ОАО «РЖД»

	ВОВС
	–
	Внешний оператор выдачи сертификатов

	ГВЦ
	–
	Главный вычислительный центр – филиал ОАО «РЖД»

	ЕГРЮЛ
	–
	Единый государственный реестр юридических лиц

	ИБ
	–
	Информационная безопасность

	ИВЦ
	–
	Информационный вычислительный центр

	ИНН
	–
	Идентификационный номер налогоплательщика

	КПП
	–
	Код причины постановки на учет

	ОАО
	–
	Открытое акционерное общество

	ОГРН
	–
	Основной государственный регистрационный номер

	ПАК
	–
	Программно-аппаратный комплекс

	РД
	–
	Руководящий документ

	РЖД
	–
	Российские железные дороги

	РИВЦ
	–
	Районный информационный вычислительный центр

	РФ
	–
	Российская Федерация

	САС
	–
	Список аннулированных сертификатов

	СКЗИ
	–
	Средства криптографической защиты информации

	СНИЛС
	–
	Страховой номер индивидуального лицевого счета

	УЦ
	–
	Удостоверяющий центр

	ФЗ
	–
	Федеральный закон

	ФСБ
	–
	Федеральная служба безопасности Российской Федерации

	ФСТЭК
	–
	Федеральная служба по техническому и экспортному контролю Российской Федерации

	ЦР
	–
	Центр регистрации

	ЦС
	–
	Центр сертификации

	ЭП
	–
	Электронная подпись


1   Введение

1.1   Основные сведения о Регламенте

1.1.1   Название Регламента и его идентификация

Полное наименование документа: «Регламент функционирования  аккредитованного Удостоверяющего центра Отрытого акционерного общества «Российские железные дороги». 
Краткое наименование документа: «Регламент АУЦ ОАО «РЖД».
Версия: 1.0.

Дата издания: ______.______________.201_ 

1.1.2   Статус Регламента АУЦ ОАО «РЖД»

Регламент АУЦ, именуемый в дальнейшем «Регламент», разработан в соответствии с действующим законодательством Российской Федерации, регулирующим деятельность удостоверяющих центров.

Настоящий Регламент определяет условия предоставления и правила пользования услугами АУЦ, включая права, обязанности, ответственность Сторон, основные организационно-технические мероприятия, направленные на обеспечение работы Удостоверяющего центра.
1.1.3   Публикация Регламента и его изменение

Настоящий Регламент распространяются в электронном виде путем его публикации на Интернет-сайте АУЦ www.ca.rzd.ru.
Изменения и дополнения в Регламент вносятся  АУЦ в одностороннем порядке.

Уведомления о внесении изменений (дополнений) в Регламент осуществляется АУЦ не позднее, чем за 10 календарных дней до их вступления в силу, путем обязательного размещения указанных изменений (дополнений) на Интернет-сайте АУЦ www.ca.rzd.ru с указанием даты вступления в силу изменений (дополнений).

Любые изменения и дополнения в Регламенте с момента вступления в силу в равной степени распространяются на всех лиц, присоединившихся к Регламенту, в том числе присоединившихся ранее даты вступления изменений в силу. 

Все приложения, изменения и дополнения к настоящему Регламенту являются его неотъемлемой частью.

1.1.4   Срок действия Регламента

Настоящий Регламент вступает в силу со дня его публикации и действует до прекращения деятельности АУЦ.

Официальное уведомление о прекращении действия Регламента осуществляется способами, определенными в разделе 1.1.3  о публикации Регламента.

В случае прекращения действия Регламента, АУЦ  уведомляет об этом за тридцать календарных дней до даты прекращения его действия.

Прекращение действия Регламента не освобождает Стороны от исполнения обязательств, возникших до дня прекращения действия Регламента, и не освобождает от ответственности за его неисполнение (ненадлежащее исполнение).
1.1.5   Разрешение споров

Сторонами в споре, в случае его возникновения, считаются Главный вычислительный центр – филиал ОАО «РЖД» (далее – ГВЦ) и лица, присоединившиеся к Регламенту.

При рассмотрении спорных вопросов, связанных с настоящим Регламентом, Стороны руководствуются действующим законодательством РФ.

Стороны будут принимать все необходимые меры к тому, чтобы в случае возникновения спорных вопросов решить их, прежде всего, путем переговоров.

Спорные вопросы между Сторонами, не урегулированные в процессе переговоров, решаются в Арбитражном суде в соответствии с действующим законодательством РФ.
1.1.6   Присоединение к Регламенту

Сотрудники ОАО «РЖД» присоединяются к Регламенту организационно распорядительными документами по ОАО «РЖД». Условием для присоединения к Регламенту внешних пользователей является подписание Договора на предоставление услуг между ГВЦ или ИВЦ с одной стороны и индивидуальными предпринимателями, физическими или юридическими лицами с другой.
АУЦ вправе отказать любому лицу в подписании Договора на предоставление услуг АУЦ. 

Факт присоединения лица к Регламенту является фактом полного принятия им условий настоящего Регламента и всех его приложений. Лицо, присоединившееся к Регламенту, принимает дальнейшие изменения (дополнения), вносимые в Регламент, в соответствии с условиями настоящего Регламента. 

1.1.7   Порядок расторжения Договора
Действие договорных отношений может быть прекращено в следующих случаях: 

--   по собственному желанию одной из сторон Договора; 

--   нарушения стороной Договора условий настоящего Регламента; 

--   в иных случаях, предусмотренных законодательством РФ.

В случае расторжения Договора на предоставление услуг АУЦ, инициативная Сторона письменно уведомляет другую Сторону о своих намерениях за пять календарных дней до даты расторжения Договора. 
Сотрудники ОАО «РЖД» прекращают право пользования услугами АУЦ после увольнения.
1.2   Основные сведения об АУЦ

1.2.1   Статус АУЦ

АУЦ  осуществляет свою деятельность в соответствии с Федеральным законом от 06 апреля 2011 года №63-ФЗ «Об электронной подписи» и другими федеральными законами, принимаемыми в соответствии с ними нормативными правовыми актами, а также соглашениями между участниками электронного взаимодействия.

АУЦ является аккредитованным удостоверяющим центром уполномоченного органа исполнительной власти (Министерства связи и массовых коммуникаций Российской Федерации (далее – Минкомсвязи России), что позволяет ему изготавливать и выдавать квалифицированные сертификаты ключей проверки электронной подписи (далее – сертификаты).

В соответствии с пунктом 4 статьи 13 Федерального закона от 06 апреля 2011 года №63-ФЗ «Об электронной подписи» АУЦ вправе наделить третьих лиц (далее – Доверенные лица АУЦ)  полномочиями по созданию и выдаче сертификатов от имени АУЦ.
В АУЦ выполнение всех услуг по управлению сертификатами Пользователей АУЦ осуществляется с помощью программных и (или) аппаратных средств и средств электронной подписи, которые имеют  подтверждение соответствия требованиям федерального органа исполнительной власти в области обеспечения безопасности (сертификаты соответствия).
1.2.2   Финансовые обязательства АУЦ

Собственник АУЦ – ГВЦ ОАО «РЖД» несет полную ответственность за действия АУЦ в соответствии с Федеральным законом от 06 апреля 2011 года №63-ФЗ «Об электронной подписи».
1.2.3   Участники АУЦ

Участники АУЦ описаны в таблице (см. Таблица 1).

Таблица 1 – Участники АУЦ

	· № п\п
	· Наименование участника
	· Описание участника

	1 
	· АУЦ
	· ГВЦ, осуществляющий функции по созданию и выдаче сертификатов, а также иные функции, предусмотренные Федеральным законом Российской Федерации от 06.04.2011 г. №63-ФЗ «Об электронной подписи»

	2 
	· Администратор АУЦ
	· Физическое лицо, являющееся сотрудником ГВЦ, осуществляющее функции по управлению и контролю работы ПАК АУЦ в соответствии с возложенными на него обязанностями (приказ о назначении).

	3 
	· Оператор Центра регистрации АУЦ
	· Физическое лицо, являющееся сотрудником ГВЦ или Информационных вычислительных центров (структурных подразделений ГВЦ) (далее – ИВЦ), осуществляющее регистрацию пользователей АУЦ и издание сертификатов в соответствии с возложенными на него обязанностями (приказ о назначении).

	4 
	· Оператор РИВЦ
	· Физическое лицо, являющееся сотрудником ИВЦ, осуществляющее регистрацию пользователей АУЦ и передачу запросов на изготовление сертификатов в ЦР или Оператору ЦР АУЦ в соответствии с возложенными на него обязанностями (приказ о назначении).

	5 
	· Внешний оператор выдачи сертификатов 
	· Юридическое лицо, Доверенное лицо АУЦ, в соответствии с договором осуществляющее регистрацию пользователей АУЦ и издание сертификатов для пользователей, не являющихся работниками ОАО «РЖД», ГВЦ и его структурных подразделений – ИВЦ

	6 
	· Пользователь АУЦ
	· Лицо, присоединившееся к Регламенту и пользующееся услугами АУЦ


1.2.4   Пользователи АУЦ
Пользователями АУЦ могут являться лица, относящиеся к одной из следующих категорий:

--   
внутренние пользователи – физические лица, являющиеся сотрудниками ОАО «РЖД» (управлений, департаментов, дирекций, структурных подразделений, филиалов), либо законными представителями интересов ОАО «РЖД» как юридического лица, использующие ИС, в рамках которых применяются сертификаты АУЦ;

--   внешние пользователи – физические лица, являющиеся сотрудниками дочерних или зависимых обществ (далее – ДЗО) ОАО «РЖД» и иных компаний, а также юридические лица и индивидуальные предприниматели, либо их законные представители интересов, использующие ИС, в рамках которых применяются сертификаты АУЦ;

Физические лица, не относящиеся к категории внутренних пользователей, относятся к внешним пользователям.

Внутренним пользователям сервисы АУЦ предоставляются на безвозмездной основе в соответствии с их служебными обязанностями.
1.2.5   Реквизиты АУЦ

Наименование УЦ: Аккредитованный Удостоверяющий центр ОАО «РЖД».
Полное наименование юридического лица владельца УЦ: Главный вычислительный центр – филиал Открытого акционерного общества «Российские железные дороги».
Почтовый адрес: 107174, Россия, г. Москва, ул. Каланчевская, д. 2/1
Фактический адрес: 107174, Россия, г. Москва, ул. Каланчевская, д. 2/1
Адрес электронной почты: ca@gvc.rzd.ru
Телефон: +7 (499) 262-63-96. 
Факс: +7 (499) 623-07-01.
2   Права и обязанности

2.1   Обязанности АУЦ

В части изготовления и использования ключа ЭП Уполномоченного лица АУЦ обязан:

--   использовать ключ ЭП Уполномоченного лица АУЦ только для подписи издаваемых им сертификатов и списков аннулированных сертификатов;
--   обеспечивать меры по защите ключа ЭП Уполномоченного лица АУЦ.

В части синхронизации времени АУЦ обязан синхронизировать по времени все программные и технические средства обеспечения деятельности АУЦ.

В части регистрации Пользователей АУЦ обязан:

--   обеспечить регистрацию Пользователей по заявлениям в соответствии с порядком регистрации, изложенным в настоящем Регламенте;

--   обеспечить уникальность регистрационной информации Пользователей АУЦ, заносимой в реестр АУЦ и используемой для идентификации владельцев сертификатов;

--   не разглашать (не публиковать) регистрационную информацию Пользователей АУЦ, за исключением информации, заносимой в изготавливаемые сертификаты.

В части изготовления ключей ЭП и ключей проверки ЭП АУЦ обязан:

--   изготовить ключ ЭП и ключ проверки ЭП зарегистрированному Пользователю АУЦ по заявлению с использованием СКЗИ, сертифицированных по классу КС2;

--   обеспечить конфиденциальность изготовленных ключей ЭП;

--   записать ключ ЭП на отчуждаемый ключевой носитель, в соответствии с требованиями по эксплуатации программного и/или аппаратного средства, выполняющего процедуру генерации ключей или при необходимости обеспечить возможность создания ключа ЭП и ключа проверки ЭП Пользователем АУЦ.
В части изготовления сертификатов АУЦ обязан:

--   обеспечить изготовление сертификата зарегистрированному Пользователю АУЦ по заявлению, в соответствии с порядком, определенным в настоящем Регламенте;

--   обеспечить уникальность регистрационных (серийных) номеров изготавливаемых сертификатов Пользователей АУЦ;

--   обеспечить уникальность значений ключей проверки ЭП в изготовленных сертификатах Пользователей АУЦ; 
--   осуществлять выдачу копий сертификатов в бумажной и/или электронной форме по обращениям Пользователей АУЦ.
В части аннулирования или приостановки действия сертификатов АУЦ обязан аннулировать или приостановить действие сертификата по заявлению его владельца и в течение одного рабочего дня после принятия заявления на аннулирование или приостановление, занести сведения об аннулированном или приостановленном сертификате в САС с указанием даты и времени занесения и причины аннулирования.
АУЦ обязан уведомлять Пользователя АУЦ о фактах аннулирования или приостановки сертификата.

В части ведения САС АУЦ обязан:

--   вести САС в электронном виде;

--   публиковать на общедоступном сетевом ресурсе САС в формате, определенном настоящим Регламентом.

В части ведения реестра сертификатов АУЦ обязан обеспечивать актуальность информации, содержащейся в реестре сертификатов, и ее защиту от неправомерного доступа, уничтожения, модификации, блокирования и иных противоправных действий.

АУЦ обязан уведомлять владельца сертификата о фактах, которые стали известны АУЦ и которые существенным образом могут сказаться на возможности дальнейшего использования сертификата.

2.2   Обязанности Пользователя АУЦ

Каждый Пользователь АУЦ обязан:

--   предоставить все необходимые и достоверные сведения о себе для формирования заявления на изготовление сертификата;

--   ознакомиться и подписать Заявление (Договор) о присоединении к Регламенту;

--   ознакомиться и соблюдать требования настоящего Регламента, а также руководствоваться им при управлении своими ключами ЭП, ключами проверки ЭП и сертификатами;

--   четко знать свои права и обязанности, изложенные в настоящем Регламенте;

--   использовать сертификат в соответствии с его назначением;

--   хранить ключевой носитель в условиях, исключающих возможность компрометации ключа ЭП;

--   немедленно сообщать в АУЦ или Администратору безопасности о потере, компрометации или подозрении на компрометацию ключа ЭП;

--   немедленно сообщать в АУЦ или Администратору безопасности об изменении информации, содержащейся в сертификате.

Пользователь АУЦ несет дисциплинарную и административную ответственность за неисполнение или ненадлежащее исполнение своих обязанностей в соответствии с действующим законодательством и взятыми на себя обязательствами.

Перед получением сертификата Пользователь АУЦ обязан ознакомиться со своими правами, обязанностями и ответственностью, изложенными в данном пункте настоящего Регламента. 

Пользователь АУЦ должен знать:

--   свои обязанности, связанные с обеспечением безопасности хранения и использованием сертификатов;

--   процедуры взаимодействия Пользователей и АУЦ;

--   порядок действий при компрометации ключа ЭП;

--   обязанности Пользователей, касающиеся использования, проверки и подтверждения подлинности сертификатов.

Персональная информация о Пользователе, хранящаяся в АУЦ и не включенная в сертификат, не может быть разглашена без согласия самого Пользователя, за исключением случаев, предусмотренных действующим законодательством РФ.

Собственноручно подписывая заявление на изготовление, аннулирование или приостановку действия сертификата, Пользователь АУЦ подтверждает, что вся информация, содержащаяся в заявлении, является полной и достоверной.
2.3   Права АУЦ «ОАО» РЖД

АУЦ имеет право:

--   предоставлять в бумажной и/или электронной форме копии сертификатов Пользователям АУЦ, обратившимся за копиями в АУЦ; 

--   не проводить регистрацию лиц, обратившихся по вопросу предоставления в бумажной и/или электронной форме копий сертификатов;

--   отказать в регистрации лицам, подавшим заявление на регистрацию в АУЦ с указанием причин отказа;
--   отказать в изготовлении ключа ЭП и сертификата внешним пользователям, не оформившим Договор на предоставление услуг АУЦ, подавшим заявление на изготовление ключа ЭП и сертификата, без предоставления информации о причинах отказа;

--   отказать в изготовлении ключа ЭП и сертификата зарегистрированным Пользователям АУЦ, подавшим заявление на изготовление ключа ЭП и сертификата, с указанием причин отказа;

--   отказать в аннулировании или приостановлении сертификата владельцу, подавшему заявление на аннулирование или приостановление сертификата, в случае если истек установленный срок действия ключа ЭП, соответствующего ключу проверки ЭП в сертификате;

--   аннулировать сертификат Пользователя АУЦ в случае установленного факта компрометации соответствующего ключа ЭП, с уведомлением владельца аннулированного сертификата и указанием обоснованных причин.
2.4   Права Пользователя АУЦ «ОАО» РЖД

Пользователь АУЦ имеют право:

--   получить САС, изготовленный АУЦ;

--   получить корневой сертификат АУЦ; 

--   применять корневой сертификат АУЦ для проверки ЭП Уполномоченного лица АУЦ в сертификатах, изготовленных АУЦ;

--   применять копии сертификатов в бумажной и/или электронной форме для проверки ЭП в соответствии со сведениями, указанными в сертификате ключа проверки ЭП;

--   применять САС, изготовленный АУЦ, для проверки статуса сертификатов;

--   обратиться в АУЦ за подтверждением подлинности ЭП в документах, представленных в электронной форме;

--   обратиться в АУЦ за подтверждением подлинности ЭП Уполномоченного лица АУЦ в изготовленных АУЦ сертификатах;

--   обратиться в АУЦ для разрешения вопросов, связанных с применением средств ЭП, сертификатов, САС, изготовляемых АУЦ;

--   обратиться в АУЦ для аннулирования, приостановления или возобновления сертификатов, владельцами которых они являются, в течение срока действия соответствующих ключей ЭП;

--   обратиться в АУЦ для разрешения вопросов, связанных с применением средств ЭП, ключей электронной подписи и сертификатов, владельцами которых они являются.

3   Ответственность сторон
Стороны несут ответственность за невыполнение либо ненадлежащее выполнение обязательств по настоящему Регламенту в пределах суммы доказанного ущерба, причиненного Стороне невыполнением либо ненадлежащим выполнением обязательств другой Стороной. Ни одна из Сторон не несет ответственность за неполученные доходы (упущенную выгоду), которые могла бы получить другая Сторона.

ГВЦ ОАО «РЖД» не несет ответственность за неисполнение либо ненадлежащее исполнение своих обязательств по настоящему Регламенту, а также возникшие в связи с этим убытки в случае, если АУЦ обоснованно полагался на сведения, указанные в заявлениях Пользователя АУЦ.
ГВЦ ОАО «РЖД» несет ответственность за убытки при использовании созданного АУЦ ключа ЭП и сертификата, в том случае, если данные убытки возникли по вине АУЦ.
Стороны не несут ответственности за полное или частичное неисполнение своих обязательств по настоящему Регламенту, если это явилось следствием форс-мажорных обстоятельств, повлекших невозможность исполнения Стороной (Сторонами) своих обязательств. В таких случаях срок исполнения Сторонами своих обязательств увеличивается соразмерно периоду, в течение которого действуют такие обстоятельства.

Ответственность Сторон, не урегулированная положениями настоящего Регламента, регулируется законодательством Российской Федерации.
4   Идентификация Пользователя АУЦ

4.1   Присваивание имен

АУЦ выдает сертификаты, соответствующие стандарту ITU-T X.509v3 и приказу ФСБ России от 27.12.2011 г. №795 «Об утверждении Требований к форме квалифицированного сертификата ключа проверки электронной подписи». Выданные сертификаты содержат в полях «Субъект» и «Издатель» сведения, представленные в соответствии с приказом ФСБ России от 27.12.2011 г. №795 «Об утверждении Требований к форме квалифицированного сертификата ключа проверки электронной подписи» и рекомендациями ITU-T X.501 (Distinguished Names).

Потребители услуг АУЦ обязаны не допускать использования в заявлениях на выдачу сертификатов торговых марок и другой интеллектуальной собственности, им не принадлежащей. АУЦ не проверяет заявления на выдачу сертификатов на предмет содержания подобного рода информации. В случае возникновения споров о праве интеллектуальной собственности на сведения, содержащиеся в заявлениях или выданных сертификатах, АУЦ вправе отказать заявителю в выдаче сертификата или аннулировать выданный сертификат, без объяснения причин.
Возможно существование нескольких сертификатов с одинаковыми отличительными именами. При этом АУЦ гарантирует уникальность издаваемых сертификатов.
4.2   Представление интересов физических и юридических лиц в  АУЦ

Физическое лицо или юридическое лицо может наделить заявителя правом действовать от своего имени на основании доверенности (в соответствии с ст. 185 п.1, п.6, ст. 185.1 п.2.4 Гражданского кодекса  РФ). Идентификация лиц указанных в доверенности происходит по заверенным копиям документов. Документы лиц, относящихся к категории внутренних пользователей, могут быть заверены непосредственным или вышестоящим начальником. Документы остальных лиц заверяются нотариально.
4.3   Идентификация при регистрации

4.3.1   Процедура идентификации заявителя
Идентификация заявителя, подавшего Заявление на изготовление сертификата, осуществляется на основании комплекта следующих документов: 

1) Страховой номер индивидуального лицевого счета (далее – СНИЛС) (оригинал или заверенная копия); 

2) Паспорт или другой государственный документ, удостоверяющий личность (оригинал или заверенная копия); 

3) Доверенность или иной документ, подтверждающий право действовать заявителю от имени физического лица (в случае если физическое лицо не может лично явиться в АУЦ)
4.3.2   Процедура идентификации юридического лица

Аутентификация юридического лица, подавшего Заявление на изготовление сертификата через заявителя, осуществляется на основании комплекта следующих документов: 

--   учредительные документы (устав с изменениями – нотариально заверенные копии, приказ (протокол) о назначении руководителя организации – оригинал или копия);

--   документ, подтверждающий факт внесения записи о юридическом лице в Единый государственный реестр юридических лиц;

--   свидетельство о постановке на учет в налоговом органе заявителя;
--   доверенность или иной документ, подтверждающий право действовать заявителю от имени юридического лица;

--   надлежащим образом заверенный перевод на русский язык документов о государственной регистрации юридического лица в соответствии с законодательством иностранного государства (для иностранных юридических лиц);

--   иные документы, установленные Регламентом, а также дополнительные документы по усмотрению АУЦ.
Выписка из Единого государственного реестра юридических лиц (далее – ЕГРЮЛ), содержащая все сведения на юридическое лицо, должна быть получена не позднее, чем за 1 (один) месяц до подачи заявления – оригинал или нотариально заверенная копия.
4.4   Идентификация при смене ключей
Для непрерывного использования услуг АУЦ, Пользователь АУЦ должен производить плановую смену ключей и получать новый сертификат до момента окончания срока действия актуального сертификата. В соответствии с настоящим Регламентом, сертификаты выдаются сроком на 1 (один) год и 3 (три) месяца. Не позднее, чем за три недели до истечения срока действия сертификата, его владелец должен подать заявление на выдачу нового сертификата для своевременной процедуры изготовления нового сертификата.
Идентификация осуществляется на основании комплекта документов, описанных в разделе 4.3  .

4.5   Идентификация при аннулировании, приостановлении или возобновлении действия сертификата

Идентификация Пользователя АУЦ в случае подачи запроса на аннулирование, приостановление или возобновление действия сертификата может осуществляться по серийному номеру действительного сертификата и ключевой фразе, переданными любыми средствами связи, либо документально подтвержденному Заявлению на аннулирование/приостановление/возобновление действия сертификата.

4.6   Идентификация при выдаче ключевого носителя
При выдаче ключевого носителя с записанным ключом ЭП и сертификатом, АУЦ осуществляет идентификацию Пользователя АУЦ на основании следующего перечня документов:

--   паспорт или иной документ, удостоверяющий личность в соответствии с законодательством РФ (оригинал или заверенная копия); 
--   доверенность или иной документ, подтверждающий право действовать заявителю от имени физического или юридического лица (в случае если физическое лицо или представитель юридического лица не может лично явиться в АУЦ).
5   Порядок деятельности АУЦ

5.1   Регистрация и изготовление сертификата Пользователя АУЦ

Под регистрацией понимается установка личности заявителя и внесение регистрационной информации о Пользователе АУЦ, в том числе подтверждающей полномочия действовать от имени других лиц, в реестр АУЦ (дело: «Заявление на сертификат АУЦ»).
Процедура внесения регистрационной информации о Пользователе АУЦ применяется в отношении физических (в т. ч. представляющих интересы юридических лиц) и юридических, обращающихся к услугам АУЦ в части изготовления ключей ЭП и ключей проверки ЭП с изданием сертификата и записью их на ключевой носитель.
Лицо, желающее пройти процедуру регистрации должно выполнить следующее:
- пройти процедуру идентификации в соответствии с разделом 4.3;
--   заполнить и передать в АУЦ через Оператора ЦР АУЦ, Оператора РИВЦ или Внешнего оператора выдачи сертификатов, Заявление на изготовление квалифицированного сертификата, предоставив документы (либо заверенные копии документов), подтверждающие достоверность информации указанной в Заявлении;

--   произвести оплату услуг АУЦ (для внешних пользователей).
Заявление на изготовление сертификата имеют право подавать: 

--   физические лица или их законные представители; 
--   уполномоченные представители юридических лиц.
Заявления, поданные от физического лица, должны обязательно содержать следующие сведения: 

--   фамилию, имя и отчество;

--   страховой номер индивидуального лицевого счета владельца квалифицированного сертификата (СНИЛС);
--   реквизиты основного документа, удостоверяющего личность (паспорт);

--   адрес электронной почты; 

--   контактные телефоны;

--   почтовый адрес;
--   субъект Федерации, в котором зарегистрировано физическое лицо;

--   область применения сертификата;

--   ограничения использования квалифицированного сертификата (если такие ограничения устанавливаются);
--   свидетельство о постановке на учет в налоговом органе (ИНН физического лица в случае необходимости).
Если физическое лицо получает сертификат для выполнения своих служебных обязанностей, заявление оформляется на бланке организации, заверенным печатью и должно содержать  следующие дополнительные сведения:

--   сокращенное наименование юридического лица, сотрудником которого является заявитель;

--   должность и подразделение заявителя;

--   адрес электронной почты (рабочий); 

--   контактный телефон (рабочий);

--   подпись руководителя организации.

Заявление, поданное от физического лица, представляющего интересы юридического лица в соответствии с законодательством РФ, должно обязательно содержать следующие сведения: 

--   полное и сокращенное наименования, указанные в учредительных документах; 

--   должность и подразделение заявителя; 
--   адрес электронной почты (рабочий); 

--   контактный телефон (рабочий);

--   фамилия, имя, отчество физического лица, действующего от имени юридического лица и доверенность (или другой документ, подтверждающий правомочность действий от имени юридического лица); 

--   почтовый и юридический адрес; 

--   ОГРН; 

--   свидетельство о постановке на учет в налоговом органе (ИНН); 

--   КПП; 

--   субъект Федерации, в котором зарегистрировано юридическое лицо;

--   область применения сертификата;

--   ограничения использования квалифицированного сертификата (если такие ограничения устанавливаются).
Допускается не вносить фамилию, имя, отчество физического лица, действующего от имени юридического лица в сертификат, в случае если сертификат будет использоваться для автоматического создания и (или) автоматической проверки электронных подписей в информационной системе при оказании государственных и муниципальных услуг, исполнении государственных и муниципальных функций, а также в иных случаях, предусмотренных федеральными законами и принимаемыми в соответствии с ними нормативными правовыми актами.

АУЦ может отклонить Заявление на изготовление квалифицированного сертификата в следующих случаях: 

--   Заявление было передано способом не соответствующим требованиям настоящего Регламента или в не соответствующем формате; 

--   данные, указанные в Заявлении не соответствуют действительности; 

--   данные, указанные в Заявлении не подтверждены соответствующими документами; 

--   Пользователь АУЦ или заявитель нарушил каким-либо образом договор с АУЦ; 

--   Пользователь АУЦ или заявитель не прошел процедуру идентификации; 

--   выпуск сертификата может нанести какой-либо вред АУЦ. 

Заявление на изготовление квалифицированного сертификата принимается, если отсутствуют вышеперечисленные причины для его отклонения.
Оператор ЦР АУЦ, Оператор РИВЦ или Внешний оператор выдачи сертификатов должны начать обработку запроса с момента его получения. Данный Регламент не устанавливает ограничения времени обработки заявления, если таковое не содержится в Договоре между сторонами. Заявление считается активным до момента его принятия или отклонения.

После рассмотрения Заявления Оператор ЦР АУЦ, Оператор РИВЦ или Внешний оператор выдачи сертификатов должны вынести решение о его принятии, либо отклонении, о чем заявитель должен быть проинформирован.

5.1.1   Действия АУЦ при изготовлении сертификата 

Изготовление ключей ЭП и сертификата осуществляется Оператором ЦР АУЦ или Внешним оператором выдачи сертификатов с использованием сертифицированных средств ЭП и средств УЦ в соответствии со сведениями, указанными в заявлении по технологии, предусмотренной техническими средствами АУЦ. 
В случае отказа в выдаче сертификата, Оператор ЦР АУЦ, Оператор РИВЦ или Внешний оператор выдачи сертификатов информируют заявителя о причинах отказа. Заявление  уничтожается либо возвращается заявителю.

В случае если заявитель прибывает в РИВЦ, то запрос на изготовление сертификата формируется Пользователем АУЦ самостоятельно, либо оператором РИВЦ в присутствии заявителя, с использованием АРМ зарегистрированного пользователя с маркерным доступом.
Маркер доступа формируется Оператором ЦР ИВЦ и затем пересылается Оператору РИВЦ. Сформированный запрос автоматически попадает в БД ЦР.
 Подтверждение запроса осуществляется Оператором ЦР АУЦ, на основании подтвержденных данных идентификации заявителя и Пользователя АУЦ от Оператора РИВЦ.
В качестве ключевых носителей используются только отчуждаемые ключевые носители, указанные в эксплуатационной документации сертифицированного средства ЭП, с помощью которых производится изготовление ключей. 

При получении сертификата заявителем он должен быть под расписку ознакомлен АУЦ с информацией, содержащейся в сертификате.

Дополнительно, по согласованию с Пользователем АУЦ, Оператором ЦР АУЦ или Внешним оператором выдачи сертификатов сообщается ключевая фраза, использующаяся для аутентификации Пользователя АУЦ при выполнении регламентных процедур, возникающих при нарушении конфиденциальности ключевого носителя или ключа ЭП Пользователя АУЦ. 

Выдача сертификатов осуществляется в день прибытия Пользователя АУЦ или заявителя. День прибытия согласовывается с Оператором ЦР АУЦ, Оператором РИВЦ или Внешним оператором выдачи сертификатов. АУЦ вправе отказать в выдаче сертификатов Пользователям АУЦ или их доверенным лицам, прибывшим в АУЦ без согласования дня прибытия.

Ключевой носитель с ключами и сертификатом передается на руки Пользователю АУЦ или заявителю. 
Одновременно с выдачей сертификата Пользователю АУЦ выдается руководство по обеспечению безопасности использования квалифицированной электронной подписи и средств квалифицированной электронной подписи.

5.1.2   Размеры ключей
АУЦ формирует следующие виды ключевой информации:

--   ключи ЭП в соответствии с положениями ГОСТ Р 34.10-2001;

--   ключи проверки ЭП в соответствии с положениями ГОСТ Р 34.10-2001;

--   сертификаты в соответствии с положениями стандартов X.509, ГОСТ Р 34.10-2001 и приказом ФСБ России от 27.12.2011 г. №795 «Об утверждении Требований к форме квалифицированного сертификата ключа проверки электронной подписи».

Длина ключей составляет:

--   ключ ЭП – 256 бит;

--   ключ проверки ЭП – 512 бит (ГОСТ Р 34.10-2001).

Длина ключей шифрования составляет:

--   сессионный ключ шифрования – 256 бит ГОСТ 28147-89;
--   ключ ЭП – 256 бит;
--   ключ проверки ЭП – 512 бит (ГОСТ Р 34.10-2001).
5.1.3   Уведомление Пользователя АУЦ о факте изготовления сертификата 

По требованию заявителя, ему предоставляется бумажная копия сертификата или высылается электронная копия по адресу электронной почты, указанному в сертификате Пользователя АУЦ. 
5.1.4   Публикация сертификатов 

 Информация о выданном сертификате вносится АУЦ в реестр квалифицированных сертификатов АУЦ не позднее указанной в сертификате даты начала действия сертификата.
5.2   Признание сертификата 

Признанием сертификата является одно из следующих действий Пользователя АУЦ:
--   использование сертификата АУЦ в соответствии с его назначением;

--   заверение собственноручной подписью, либо заявителем, копии сертификата в бумажной форме;

--   заверение данных, внесенных в сертификат, с помощью заявления подписанного квалифицированной ЭП Пользователя АУЦ;
--   неполучение АУЦ мотивированных возражений (претензий) по поводу содержания сертификата в течение 5 рабочих дней с даты выдачи сертификата.
5.3   Использование ключей и сертификатов 

Использование ключа ЭП и сертификата допускается Пользователем АУЦ только после признания сертификата (см. раздел 5.2  ). Допускается использование сертификата только строго в соответствии с указанными в нем сведениями и ограничениями,  а также в соответствии с настоящим Регламентом.
До принятия решения о доверии к сертификату и/или электронной подписи, Пользователь АУЦ должен проверить:
--   допустимость использования сертификата в соответствии со сведениями об отношениях, при осуществлении которых электронный документ с электронной подписью будет иметь юридическую силу;
--   сведения о статусе сертификата;
--   в тех случаях, когда сертификат аннулирован или приостановлен, или информацию о его статусе получить невозможно, Пользователь АУЦ должен самостоятельно принять решение об использовании такого сертификата; в этом случае все риски, связанные с доверием к такому сертификату несет Пользователь АУЦ.

Пользователь АУЦ должен проверять статус сертификата, полагаясь на достоверность которого он собирается действовать. Проверка статуса может осуществляться с использованием САС или сервиса онлайновой проверки статуса сертификата, сведения о порядке доступа к которым указаны в каждом выданном АУЦ сертификате и настоящем Регламенте
Пользователь АУЦ должен не использовать ключ электронной подписи и немедленно обратиться в АУЦ для прекращения действия соответствующего ему сертификата при наличии оснований полагать, что конфиденциальность ключа ЭП нарушена.

Сроки действия сертификатов и ключей пользователей АУЦ составляют 1 (один) год и 3 (три) месяца.

5.4   Смена ключей

Смена ключей – процедура выдачи нового сертификата. Данная процедура подразумевает изготовление новых ключей ЭП и ключей проверки ЭП, выпуск нового сертификата. 

Процедура подачи заявления и изготовления сертификата при смене ключей полностью аналогична процедурам подачи заявления на изготовление сертификата и его обработки, за тем исключением, что заявление на изготовление нового сертификата может быть подано в электронном виде и заверено действительной ЭП Пользователя АУЦ. Заявление на изготовление нового сертификата подается не позднее, чем за три недели до истечения срока действия текущего сертификата Пользователя АУЦ.

5.5   Изменение сведений, указанных в сертификате 

В связи с тем, что изменение сведений, указанных в сертификате, осуществляется АУЦ путем создания новой учетной записи Пользователя АУЦ и выпуска нового сертификата, Пользователь АУЦ должен вновь пройти процедуру регистрации и изготовления сертификата (см. раздел 5.1  ) обратившись в АУЦ через Оператора ЦР АУЦ, Оператора РИВЦ или Внешнего оператора выдачи сертификатов.
5.6   Аннулирование, приостановление и возобновление действия сертификата
Заявление на аннулирование или приостановление действия сертификата может подавать только Пользователь АУЦ, уполномоченное, в соответствии с законодательством РФ, представитель юридического лица, работник АУЦ, если ему стало достоверно известно о наличии фактов или условий, необходимых для аннулирования или приостановления действия сертификата (см. раздел 0).
Заявление на возобновление действия сертификата должно исходить только от Пользователя АУЦ.
5.6.1   Условия аннулирования или приостановления сертификата

АУЦ может аннулировать или приостановить сертификат и осуществить публикацию его в САС в следующих случаях: 

--   получение от Пользователя АУЦ заявления на аннулирование или приостановление собственного сертификата; 

--   в АУЦ представлены доказательства нарушения Пользователем АУЦ условий настоящего Регламента или Договора; 

--   прекращение действия Договора с Пользователем АУЦ по решению суда, вступившему в законную силу;
--   в случае прекращения деятельности АУЦ без перехода его функций другим лицам;

--   изменение сведений, указанных в сертификате.

Приостановление сертификата возможно до поступления заявления на приостановление сертификата в АУЦ. В этом случае Пользователю АУЦ достаточно сообщить Оператору ЦР АУЦ или Внешнему оператору выдачи сертификатов ключевую фразу, полученную при выдаче сертификата в АУЦ.

В связи с тем, что Заявление на аннулирование сертификата может доставляться до АУЦ в течение нескольких дней, Оператор ЦР АУЦ или Внешний оператор выдачи сертификатов имеют право самостоятельно приостановить действие сертификата Пользователя АУЦ и окончательно аннулировать его при получении Заявления на аннулирование сертификата, подписанного Пользователем АУЦ.
5.6.2   Процедура аннулирования или приостановления действия сертификата 

Пользователь АУЦ в течении одного рабочего дня, после принятия решения о необходимости аннулирования сертификата, должен направить в АУЦ письменное заявление на аннулирование сертификата. При поступлении Заявления на аннулирование сертификата в АУЦ, Оператор ЦР АУЦ или Внешний оператор выдачи сертификатов осуществляют аннулирование сертификата Пользователя АУЦ и внесение информации об аннулировании в САС и в реестр квалифицированных сертификатов АУЦ.
Пользователь АУЦ – физическое лицо может временно приостановить действие сертификата, связавшись по телефону с АУЦ, и подать устное заявление на приостановление действия сертификата Оператору ЦР АУЦ или Внешнему оператору выдачи сертификатов. При этом он сообщает ключевую фразу, полученную при выдаче сертификата.  При получении ключевой фразы Оператор ЦР АУЦ или Внешний оператор выдачи сертификатов осуществляют приостановление действия сертификата Пользователя АУЦ. До получения АУЦ Заявления на аннулирование сертификата, сертификат Пользователя АУЦ считается приостановленным.
Пользователь АУЦ – юридическое лицо, не может приостановить действие своего сертификата через телефонную связь. 
Срок, на который приостанавливается действие сертификата, не может быть больше срока действия сертификата, оставшегося с момента подачи заявления до окончания срока его действия. Если в течение срока приостановления действия сертификата действие этого сертификата не будет возобновлено, то данный сертификат прекращает своё действие путем аннулирования.
В случае если инициатором аннулирования или приостановления действия сертификата выступает уполномоченное лицо, Оператор ЦР АУЦ или Внешний оператор выдачи сертификатов, то АУЦ обязан уведомить Пользователя АУЦ путем направления соответствующего документа на бумажном носителе или сообщения в электронном виде.
По окончании обработки заявления АУЦ заносит информацию об аннулированном сертификате в САС и публикует его в точках распространения, указанных в сертификате (в течение одного рабочего дня со времени принятия заявления).

5.6.3   Процедура подачи заявления на возобновление действие сертификата 

Пользователь АУЦ связывается по телефону с АУЦ, подает устное заявление на возобновление действия сертификата Оператору ЦР АУЦ или Внешнему оператору выдачи сертификатов и сообщает ключевую фразу, полученную при выдаче сертификата.  При получении ключевой фразы Оператор ЦР АУЦ или Внешний оператору выдачи сертификатов осуществляют возобновление действия сертификата Пользователя АУЦ.

После устного заявления Пользователь АУЦ должен направить в АУЦ письменное заявление по почте или курьерской службой доставки.

5.6.4   Частота выпуска списков аннулированных сертификатов

САС публикуются не реже одного раза в сутки.
5.6.5   Возможность онлайновой проверки сертификата 

Информацию о статусе сертификата можно получить по протоколу онлайновой проверки статуса сертификата. Сведения о порядке доступа к сервису онлайновой проверки статуса сертификата включаются в выдаваемые сертификаты.
Пользователь сертификата должен самостоятельно осуществлять проверку статуса сертификата, полагаясь на достоверность которого он собирается действовать. В тех случаях, когда для определения степени доверия к сертификату недостаточно использования САС, пользователь системы, в которой применяются сертификаты АУЦ, должен использовать сервис онлайновой проверки статуса сертификата.

5.7   Сервис онлайновой проверки статуса сертификата и штампов времени

Сервис онлайновой проверки статуса сертификата реализует протокол OCSP в соответствии с RFC 2560 «X.509 Internet Public Key Infrastructure Online Certificate Status Protocol – OCSP».

Сервис штампов времени реализует протокол TSP в соответствии с RFC 3161 «X.509 Internet Public Key Infrastructure Time-Stamp Protocol – TSP».

Оба сервиса функционируют с использованием российских криптографических алгоритмов и средств, имеющих сертификат выданный ФСБ России.
Информация о статусах сертификатов и функционал изготовления штампов времени доступны постоянно за исключением запланированных перерывов в работе.

5.8   Ведение архива

Документальный фонд АУЦ, как фондообразователя, хранится в соответствии с действующим законодательством по делопроизводству и архивному делу. Доступ к архиву имеют только уполномоченные работники АУЦ. Целостность архива проверяется до извлечения сведений.
Обязательному архивному хранению подлежат следующие документы (дела): 

--   Дело «Заявление на сертификат АУЦ» (срок хранения – до момента прекращения деятельности АУЦ) в составе:

· заявление на изготовление квалифицированного сертификата (бумажный оригинал);

· копия квалифицированного сертификата с росписью Пользователя АУЦ или заявителя(бумажный оригинал); 

· реквизиты основного документа, удостоверяющего личность Пользователя АУЦ (простая бумажная копия);

· сведения о наименовании, номере и дате выдачи документа, подтверждающего право лица, выступающего от имени заявителя - юридического лица, обращаться за получением квалифицированного сертификата (бумажный оригинал документа или заверенная копия);

· сведения о наименованиях, номерах и датах выдачи документов, подтверждающих полномочия Пользователя АУЦ действовать по поручению третьих лиц, если информация о таких полномочиях Пользователя АУЦ включена в квалифицированный сертификат (бумажный оригинал);

· заявления на аннулирование, приостановление и возобновление действия сертификатов (бумажный оригинал документа);

· доверенность или иной документ, подтверждающий право действовать заявителю от имени физического лица (простая бумажная копия)
--   Реестр квалифицированных сертификатов АУЦ в составе базы данных центра сертификации АУЦ (в электронной форме), срок хранения – до момента прекращения деятельности АУЦ; 

--   Реестр аннулированных квалифицированных сертификатов АУЦ (в электронной форме), срок хранения – до момента прекращения деятельности АУЦ; 

--   журналы аудита (в электронной форме), срок хранения – 1 месяц; 

--   документация АУЦ, срок хранения – до момента прекращения деятельности АУЦ; 

--   внутренняя и внешняя корреспонденция (в электронной форме), Срок хранения – определяется делопроизводством ОАО «РЖД». 

5.9   Окончание пользования услугами АУЦ

Пользователь  АУЦ может закончить использование услуг АУЦ путем аннулирования своего сертификата или отказа от смены ключей после окончания срока их действия, при этом он не освобождается от ранее взятых на себя обязательств перед АУЦ и другими участниками информационных систем.

5.10   Прекращение работы АУЦ

В соответствии с частью 4 статьи 15 Федерального закона от 6 апреля 2011 г. №63-ФЗ «Об электронной подписи» при принятии решения о прекращении своей деятельности АУЦ обязуется: 

--   сообщить об этом в уполномоченный федеральный орган не позднее, чем за один месяц до даты прекращения своей деятельности;

--   передать в уполномоченный федеральный орган в установленном порядке реестр сертификатов;

--   передать на хранение в уполномоченный федеральный орган в установленном порядке информацию, подлежащую хранению в АУЦ.

В случае прекращения деятельности АУЦ с переходом его функций другим лицам уведомить об этом в письменной форме Пользователей АУЦ, срок действия сертификатов которых не истек, не менее чем за один месяц до даты передачи своих функций. В указанном случае после завершения деятельности АУЦ информация, внесенная в реестр сертификатов, передается лицу, к которому перешли функции АУЦ, прекратившего свою деятельность.
В случае прекращения деятельности АУЦ без перехода его функций другим лицам АУЦ уведомляет об этом в письменной форме Пользователей АУЦ, срок действия сертификатов которых не истек, не менее чем за один месяц до даты прекращения деятельности. В указанном случае после завершения деятельности АУЦ информация, внесенная в реестр сертификатов - уничтожается.
6   Структура сертификатов, САС, OCSP-ответов и TSP-ответов

6.1   Структура сертификата 

6.1.1   Номер версии

АУЦ выдает сертификаты в электронной форме формата X.509 версии 3.
6.1.2   Расширения сертификата 

В издаваемых сертификатах могут использоваться только перечисленные в данном разделе расширения (см. Таблица 2). В случае если значение какого-либо поля (флага) перечисленных расширений не определено данным документом, АУЦ вправе определить значение данного поля для издаваемых сертификатов в соответствии с требованиями X.509 и RFC 5280.
Таблица 2 – Расширения сертификата 
	· № п\п
	· OID
	· Название
	· Описание

	7 
	· 2.5.29.35
	· authorityKeyIdentifier
	· Идентификатор ключа проверки ЭП АУЦ.

	8 
	· 2.5.29.15
	· keyUsage
	· Область использования ключа проверки ЭП

	9 
	· 2.5.29.32
	· certificatePolicies
	· Политика использования сертификата. 

	10 
	· 1.2.643.100.111
	· subjectSignTool
	· Наименование используемого владельцем сертификата средства ЭП.

	11 
	· 1.2.643.100.112
	· issuerSignTool
	· Наименования средств ЭП и средств аккредитованного АУЦ, которые использованы для создания ключа ЭП, ключа проверки ЭП, сертификата, а также реквизиты документа, подтверждающего соответствие указанных средств требованиям, установленным законодательством Российской Федерации

	12 
	· 2.5.29.14
	· subjectKeyIdentifier
	· Идентификатор ключа проверки ЭП владельца сертификата

	13 
	· 2.5.29.17
	· subjectAltName
	Информация о владельце квалифицированного сертификата, для которой не предусмотрены соответствующие стандартные атрибуты имени (см. Таблица 5 и ), в том числе информации о правомочиях владельца квалифицированного сертификата и сроке их действия,

subjectAlternativeName

· 

	14 
	· 2.5.29.19
	· basicConstraints
	· Основные ограничения


6.1.3   Объектные идентификаторы криптографических алгоритмов

АУЦ идентификаторы алгоритмов средства ЭП, указанные в таблице (см. Таблица 3).

Таблица 3 – Объектные идентификаторы криптографических алгоритмов
	· № п\п
	· OID
	· Название

	15 
	· 1.2.643.2.2.9
	· ГОСТ Р 34.11-94

	16 
	· 1.2.643.2.2.19
	· ГОСТ Р 34.10-2001

	17 
	· 1.2.643.2.2.21
	· ГОСТ 28147-89

	18 
	· 1.2.643.2.2.98
	· Диффи-Хеллмана


6.1.4   Форматы имен

В сертификатах поля идентификационных данных Уполномоченного лица АУЦ и владельца сертификата содержат атрибуты имени в формате X.500.

Обязательными атрибутами поля идентификационных данных Уполномоченного лица АУЦ являются данные указанные в таблице (см. Таблица 4).

Таблица 4 – Атрибуты имени корневого сертификата АУЦ

	· № п\п
	· Атрибут
	· Значение

	19 
	· CN
	· АУЦ  РЖД

	20 
	· O
	· ОАО РЖД

	21 
	· OU
	· Главный вычислительный центр – филиал ОАО РЖД

	22 
	· ОГРН
	· 1037739877295

	23 
	· ИНН
	· 007708503727

	24 
	· STREET
	· улица Каланчевская, дом 2/1

	25 
	· LOCALITY
	· Москва

	26 
	· STATE
	· 77 г. Москва

	27 
	· COUNTRY
	· RU

	28 
	· E
	· ca@gvc.rzd.ru


Обязательными атрибутами поля идентификационных данных физического лица являются данные указанные в таблице (см. Таблица 5).

Таблица 5 – Обязательные атрибуты имени физического лица

	· № п\п
	· Атрибут
	· OID
	· Значение

	29 
	commonName
	2.5.4.3
	Текстовая строка, содержащая имя, фамилию и отчество Пользователя АУЦ

	30 
	surname
	2.5.4.4
	Текстовая строка, содержащая фамилию Пользователя АУЦ


	31 
	givenName
	2.5.4.42
	Текстовая строка, содержащая имя и отчество (если имеется) Пользователя АУЦ 

	32 
	countryName 
	2.5.4.6
	Двухсимвольный код страны, определенный в ГОСТ 7.67-2003 (ИСО 3166-1:1997)

Значение по умолчанию: RU

	33 
	stateOrProvinceName
	2.5.4.8
	Текстовая строка, содержащая наименование соответствующего субъекта Российской Федерации.

	34 
	localityName
	2.5.4.7
	Текстовая строка, содержащая наименование населенного пункта

	35 
	streetAddress
	2.5.4.9


	Текстовая строка, содержащая часть адреса места нахождения соответствующего лица, включающая наименование улицы, номер дома, а также корпуса, строения, квартиры, помещения (если имеется)

	36 
	SNILS
	1.2.643.100.3
	Строка, состоящая из 11 цифр и представляющая СНИЛС владельца квалифицированного сертификата - физического лица

	37 
	INN
	1.2.643.3.131.1.1
	Строка, состоящая из 12 цифр и представляющая ИНН владельца квалифицированного сертификата (если имеется)

	38 
	E-mail
	1.2.840.113549.1.9.1
	Адрес электронной почты Пользователя


Обязательными атрибутами поля идентификационных данных физического лица, являющегося сотрудником организации, являются данные указанные в таблице (см. Таблица 6).

Таблица 6 – Обязательные атрибуты имени физического лица, являющегося сотрудником организации

	· № п\п
	· Атрибут
	· OID
	· Значение

	39 
	commonName
	2.5.4.3
	Текстовая строка, содержащая имя, фамилию и отчество Пользователя АУЦ

	40 
	surname
	2.5.4.4
	Текстовая строка, содержащая фамилию Пользователя АУЦ


	41 
	givenName
	2.5.4.42
	Текстовая строка, содержащая имя и отчество (если имеется) Пользователя АУЦ 

	42 
	countryName 
	2.5.4.6
	Двухсимвольный код страны, определенный в ГОСТ 7.67-2003 (ИСО 3166-1:1997)

Значение по умолчанию: RU

	43 
	stateOrProvinceName
	2.5.4.8
	Текстовая строка, содержащая наименование соответствующего субъекта Российской Федерации.

	44 
	localityName
	2.5.4.7
	Текстовая строка, содержащая наименование населенного пункта

	45 
	streetAddress
	2.5.4.9


	Текстовая строка, содержащая часть адреса места нахождения Пользователя АУЦ, включающая наименование улицы, номер дома, а также корпуса, строения, квартиры, помещения (если имеется)

	46 
	SNILS
	1.2.643.100.3
	Строка, состоящая из 11 цифр и представляющая СНИЛС владельца квалифицированного сертификата - физического лица

	47 
	INN
	1.2.643.3.131.1.1
	Строка, состоящая из 12 цифр и представляющая ИНН владельца квалифицированного сертификата (если имеется)

	48 
	E-mail
	1.2.840.113549.1.9.1
	Адрес электронной почты Пользователя

	49 
	organizationName
	2.5.4.10
	Текстовая строка, содержащая наименование юридического лица, сотрудником которого является Пользователь АУЦ

	50 
	organizationUnitName


	2.5.4.11


	Текстовая строка, содержащая наименование подразделения юридического лица , сотрудником которого является Пользователь АУЦ

	51 
	title


	2.5.4.12


	Текстовая строка, содержащая наименование должности Пользователя АУЦ


Обязательными атрибутами поля идентификационных данных владельца сертификата, являющегося физическим лицом и представляющего юридическое лицо являются данные указанные в таблице (см. Таблица 7).

Таблица 7 – Обязательные атрибуты имени юридического лица

	· № п\п
	· Атрибут
	· OID
	· Значение

	52 
	commonName
	2.5.4.3
	Текстовая строка, содержащая наименование юридического лица

	53 
	organizationName
	2.5.4.10
	Текстовая строка, содержащая полное наименование юридического лица

	54 
	title


	2.5.4.12


	Текстовая строка, содержащая наименование должности Пользователя АУЦ

	55 
	surname
	2.5.4.4
	Текстовая строка, содержащая фамилию лица, действующего от имени имени юридического лица

	56 
	givenName
	2.5.4.42
	Текстовая строка, содержащая имя и отчество (если имеется) лица, действующего от имени юридического лица

	57 
	countryName 
	2.5.4.6
	Двухсимвольный код страны, определенный в ГОСТ 7.67-2003 (ИСО 3166-1:1997)

Значение по умолчанию: RU

	58 
	stateOrProvinceName
	2.5.4.8
	Текстовая строка, содержащая наименование соответствующего субъекта Российской Федерации

	59 
	localityName
	2.5.4.7
	Текстовая строка, содержащая наименование населенного пункта в котором зарегистрировано юридическое лицо

	60 
	streetAddress
	2.5.4.9


	Текстовая строка, содержащая часть адреса места нахождения юридического лица, включающая наименование улицы, номер дома, а также корпуса, строения, квартиры, помещения (если имеется)

	61 
	OGRN
	1.2.643.100.1


	Cтрока, состоящая из 13 цифр и представляющая ОГРН владельца квалифицированного сертификата - юридического лица.



	62 
	INN
	1.2.643.3.131.1.1
	Строка, состоящая из 12 цифр и представляющая ИНН юридического лица

	63 
	E-mail
	1.2.840.113549.1.9.1
	Адрес электронной почты юридического лица


6.1.5   Ограничения имен

На идентификационные данные налагаются ограничения по содержанию, длинам строк и используемым символам в соответствии с x.500 и приказом ФСБ России от 27.12.2011 г. №795 «Об утверждении Требований к форме квалифицированного сертификата ключа проверки электронной подписи».
6.2   Структура САС

АУЦ издает САС в электронной форме формата X.509 версии 2. Структура САС представлена в таблице (см. Таблица 8).

Таблица 8 – Структура САС

	· № п\п
	· Наименование поля
	· Комментарий

	64 
	· version
	· X.509 ver.2

	65 
	· SignatureAlgorithm
	· Идентификатор алгоритма, используемого АУЦ для подписания САС

	66 
	· Issuer
	· Идентификационные данные АУЦ

	67 
	· ThisUpdate
	· Дата издания САС

	68 
	· NextUpdate
	· Дата следующего издания САС

	69 
	· RevokedCetificates
	· Список серийных номеров аннулированных сертификатов 


6.3   Структура OCSP
Структура OCSP-запроса:

--   версия;

--   наименование клиентского приложения, отправившего запрос (необязательное);

--   список запросов (необязательное);

--   дополнения (необязательное).

Список запросов является последовательностью запросов на получение статуса сертификата со следующей структурой:

--   идентификатор сертификата, статус которого запрашивается;

--   дополнения (необязательное).

Идентификатор сертификата имеет следующую структуру:

--   идентификатор алгоритма хэширования;

--   значение хэш-функции имени издателя;

--   значение хэш-функции ключа проверки ЭП издателя;

--   серийный номер сертификата.

Дополнительно в структуру запроса может быть включена ЭП Пользователя со следующей структурой:

--   алгоритм подписи;

--   значение подписи;

--   цепочка сертификатов (необязательное).

Структура OCSP-ответа:

--   статус операции и информация об ошибке. Все последующие поля содержатся только в случае успешного выполнения запроса;

--   тип OCSP-ответа;

--   версия;

--   идентификатор сервера выдавшего ответ;

--   идентификатор сертификата;

--   время выдачи ответа;

--   список ответов;

--   дополнения (необязательное);

--   идентификатор алгоритма подписи;

--   значение подписи;

--   цепочка сертификатов (необязательное).

Статус выполнения запроса может быть:

--   успешный;

--   неправильно сформированный запрос;

--   внутренняя ошибка сервера;

--   не используется;

--   требуется подпись;

--   не удалось авторизовать клиента.

6.4   Структура TSP
Структура TSP-запроса:

--   значение хэш-функции от документа, на который запрашивается штамп времени (здесь обязательно указывается, какой именно алгоритм хэширования используется);

--   идентификатор OID политики запрашиваемого штампа (необязательно);

--   Nonce - случайное число, идентифицирующее данную транзакцию протокола TSP (необязательно);

--   дополнения (extensions) – является необязательным параметром и включает дополнительные атрибуты запроса.

Идентификатор политики определяет, по какой политике должен быть выдан штамп времени. Политики штампов времени задаются сервером штампов времени и устанавливают набор правил, по которым выдаются штампы времени, а также области их применения.

Поле nonce позволяет Пользователю АУЦ проверить своевременность полученного ответа, в котором сервер штампов времени должен разместить то же самое значение nonce, которое было в запросе.

Структура TSP-ответа:

--   статус операции и информация об ошибке;

--   штамп времени (если статус успешный).

Штамп времени включает:

--   значение хэш-функции от документа, на который выдан штамп времени (здесь обязательно указывается, какой именно алгоритм хэширования используется);

--   идентификатор OID политики штампа;

--   время выдачи штампа времени;

--   точность времени;

--   признак строгой упорядоченности штампов (ordering);

--   Nonce - случайное число, идентифицирующее данную транзакцию протокола TSP (совпадает с соответствующим полем запроса);

--   дополнения (extensions) (необязательно).
7   Аудит соответствия и другие оценки

7.1   Частота и условия оценки

Аудит АУЦ проводится на основании утвержденного порядка проведения аудита.

Внутренний и внешний аудит АУЦ проводится по решению Начальника АУЦ.
7.2   Идентификация и квалификация эксперта
Внутренний аудит проводится Аудитором АУЦ. 

Внешний аудит проводится независимой организацией, соответствующей следующим требованиям: 

--   имеет опыт эксплуатации информационных систем на основе технологий PKI и информационной безопасности, а так же опыт в проведении аудита безопасности; 

--   имеет не менее двух специалистов, имеющих высшее образование или прошедших переподготовку по специальности «Защита информации».
7.3   Отношение эксперта к оцениваемому

Для проведения внешнего аудита привлекается организация организационно или юридически независимая от АУЦ.
7.4   Темы, охватываемые оценкой

Область вопросов, рассматриваемая при проведении аудита:
--   физическая безопасность АУЦ;

--   идентификация и аутентификация;

--   безопасность программно-аппаратных средств;

--   безопасность обслуживающего персонала АУЦ;

--   ведение журналов аудита;

--   процедуры резервного копирования и восстановления.
7.5   Действия, предпринимаемые в результате недостатков
Отчеты о проведенных внутренних и внешних аудиторских проверках направляются Начальнику АУЦ.
7.6   Сообщение результатов

Начальник АУЦ имеет право опубликовать результаты аудита на Интернет-сайте АУЦ www.ca.rzd.ru. 
Приложение 1 
Шаблон заявление на изготовление квалифицированного сертификата (юридическое лицо)
	                  БЛАНК ОРГАНИЗАЦИИ


	Начальнику АУЦ ОАО «РЖД»

· 


ЗАЯВЛЕНИЕ

на изготовление квалифицированного сертификата ключа проверки электронной подписи для юридического лица
__________________________________________________________________________________________________________

(полное наименование организации, включая организационно-правовую форму)
в лице_____________________________________________________________________________________________________

(должность, Ф.И.О.)
действующего на основании _________________________________________________________________________________

просит создать ключ электронной подписи и ключ проверки электронной подписи и изготовить квалифицированный сертификат ключа проверки электронной подписи в соответствии с указанными в настоящем заявлении данными:
	ИНН организации:
	
	
	
	
	
	
	
	
	
	
	
	

	ОГРН организации:
	
	
	
	
	
	
	
	
	
	
	
	
	

	КПП организации:
	
	
	
	
	
	
	
	
	

	Сокращенное название организации:
	

	Почтовый адрес организации:
	____________________________________________________________________________________________________________________

	Юридический адрес организации:   
	____________________________________________________________________________________________________________________

	ФИО представителя:
	

	Сведения о доверенности представителя: 
	

	Основной документ удостоверяющий личность: 
	

	Серия, номер, кем и когда выдан основной документ удостоверяющий личность:   
	______________________________________________________________________________________________________________________________________________________________________________

	E-mail\телефон (рабочие):
	

	Должность:
	

	Подразделение:
	

	Код и наименование субъекта РФ:
	

	Область применения сертификата (название информационной системы/OID):
	

	Ограничения, вносимые в сертификат (при необходимости)
	

	Основание оказания услуг АУЦ (название, номер и дата документа)
	


Ознакомлен с требованиями Регламента АУЦ, а так же с Порядком обращения с СКЗИ и ключевыми документами, в соответствии со статьей 428 ГК Российской Федерации полностью и безусловно присоединяюсь к данным документам и обязуюсь соблюдать все их положения.

В соответствии с Федеральным законом «О персональных данных» своей волей и в своем интересе даю согласие АУЦ, расположенному по адресу: Российская Федерация, г. Москва, ул. Каланчевская, д. 2/1, на обработку (включая сбор, систематизацию, накопление, хранение, уточнение, обновление, изменение, использование, обезличивание, блокирование, уничтожение) с использованием средств автоматизации или без использования таких следующих персональных данных:

· фамилия, имя, отчество, место работы (наименование организации), должность, адрес электронной почты - в целях формирования общедоступных справочников квалифицированных сертификатов, списков аннулированных сертификатов для регистрации и обслуживания в информационной системе удостоверяющего центра АУЦ;

· реквизиты основного документа, удостоверяющего личность (серия, номер, орган его выдавший, дата выдачи), место работы (наименование организации), должность, адрес работы и места жительства, служебный/личный телефон в целях исполнения требований Федерального закона «Об электронной подписи» и соглашений (при условии соблюдения конфиденциальности).
Согласие вступает в силу с момента его подписания, действует в течение 10 лет и может быть отозвано мною в любое время на основании моего письменного заявления. В случае прекращения обработки моих персональных данных прошу меня об этом не уведомлять.

	Пользователь АУЦ (Уполномоченный представитель):
	________________________________

(личная подпись)
	____________________________________

(фамилия и инициалы)

	Сведения представлены на основании подлинных документов и являются достоверными

	___________________________________________________________________________________

(должность руководителя организации)
	_____________________________

(подпись)
	__________________________________

(фамилия и инициалы)

	· М.П.

«___» _______________ 20__ г.
	Отметка о регистрации заявления (заполняется оператором)
	№________от ____________________20____г.


Приложение 2 
Шаблон заявление на изготовление квалифицированного сертификата (физическое лицо, являющееся сотрудником организации)

	                  БЛАНК ОРГАНИЗАЦИИ


	Начальнику АУЦ ОАО «РЖД»
От_________________________ 

· (должность)

· ___________________________ 

· (наименование организации)

· ___________________________ 

· (ФИО)


ЗАЯВЛЕНИЕ

на изготовление квалифицированного сертификата ключа проверки электронной подписи для физического лица являющегося сотрудником организации
Прошу создать ключ электронной подписи и ключ проверки электронной подписи и изготовить квалифицированный сертификат ключа проверки электронной подписи в соответствии с указанными в настоящем заявлении данными:
	Полное название организации:
	

	Сокращенное название организации:
	

	ИНН организации:
	
	
	
	
	
	
	
	
	
	
	
	

	ОГРН организации:
	
	
	
	
	
	
	
	
	
	
	
	
	

	Юридический адрес организации:   
	____________________________________________________________________________________________________________________

	ФИО ф.л.:
	

	Основной документ удостоверяющий личность: 
	

	Серия, номер, кем и когда выдан основной документ удостоверяющий личность:   
	______________________________________________________________________________________________________________________________________________________________________________

	ИНН ф.л.:
	
	
	
	
	
	
	
	
	
	
	
	

	СНИЛС ф.л.:
	
	
	
	
	
	
	
	
	
	
	

	Почтовый адрес ф.л.:
	____________________________________________________________________________________________________________________

	Должность:
	

	Подразделение:
	

	E-mail\телефон (рабочие):
	

	Код и наименование субъекта РФ:
	

	Область применения сертификата (название информационной системы/OID):
	

	Ограничения, вносимые в сертификат (при необходимости)
	

	Основание оказания услуг АУЦ (название, номер и дата документа)
	


Ознакомлен с требованиями Регламента АУЦ, а так же с Порядком обращения с СКЗИ и ключевыми документами, в соответствии со статьей 428 ГК Российской Федерации полностью и безусловно присоединяюсь к данным документам и обязуюсь соблюдать все их положения.

В соответствии с Федеральным законом «О персональных данных» своей волей и в своем интересе даю согласие АУЦ, расположенному по адресу: Российская Федерация, г. Москва, ул. Каланчевская, д. 2/1, на обработку (включая сбор, систематизацию, накопление, хранение, уточнение, обновление, изменение, использование, обезличивание, блокирование, уничтожение) с использованием средств автоматизации или без использования таких следующих персональных данных:

· фамилия, имя, отчество, место работы (наименование организации), должность, адрес электронной почты - в целях формирования общедоступных справочников квалифицированных сертификатов, списков аннулированных сертификатов для регистрации и обслуживания в информационной системе удостоверяющего центра АУЦ;

· реквизиты основного документа, удостоверяющего личность (серия, номер, орган его выдавший, дата выдачи), место работы (наименование организации), должность, адрес работы и места жительства, служебный/личный телефон в целях исполнения требований Федерального закона «Об электронной подписи» и соглашений (при условии соблюдения конфиденциальности).
Согласие вступает в силу с момента его подписания, действует в течение 10 лет и может быть отозвано мною в любое время на основании моего письменного заявления. В случае прекращения обработки моих персональных данных прошу меня об этом не уведомлять.

	Пользователь АУЦ (физическое лицо – сотрудник организации):
	________________________________

(личная подпись)
	____________________________________

(фамилия и инициалы)

	Сведения представлены на основании подлинных документов и являются достоверными

	___________________________________________________________________________________

(должность руководителя организации)
	______________________________

(подпись)
	__________________________________

(фамилия и инициалы)

	· М.П.

«___» _______________ 20__ г.
	Отметка о регистрации заявления (заполняется оператором)
	№________от ____________________20____г.


Приложение 3 
Шаблон заявление на изготовление квалифицированного сертификата (физическое лицо)

	
	Начальнику АУЦ ОАО «РЖД»
От_________________________ 

· (фамилия)

· ___________________________ 

· (имя, отчество)

· 


ЗАЯВЛЕНИЕ

на изготовление квалифицированного сертификата ключа проверки электронной подписи для физического лица 
Прошу создать ключ электронной подписи и ключ проверки электронной подписи и изготовить квалифицированный сертификат ключа проверки электронной подписи в соответствии с указанными в настоящем заявлении данными:
	ФИО ф.л.:
	

	Основной документ удостоверяющий личность: 
	

	Серия, номер, кем и когда выдан основной документ удостоверяющий личность:   
	______________________________________________________________________________________________________________________________________________________________________________

	ИНН ф.л.:
	
	
	
	
	
	
	
	
	
	
	
	

	СНИЛС ф.л.:
	
	
	
	
	
	
	
	
	
	
	

	Почтовый адрес ф.л.:
	____________________________________________________________________________________________________________________

	E-mail\телефон:
	

	Код и наименование субъекта РФ:
	

	Область применения сертификата (название информационной системы/OID):
	

	Ограничения, вносимые в сертификат (при необходимости)
	

	Основание оказания услуг АУЦ (название, номер и дата документа)
	


Ознакомлен с требованиями Регламента АУЦ, а так же с Порядком обращения с СКЗИ и ключевыми документами, в соответствии со статьей 428 ГК Российской Федерации полностью и безусловно присоединяюсь к данным документам и обязуюсь соблюдать все их положения.

В соответствии с Федеральным законом «О персональных данных» своей волей и в своем интересе даю согласие АУЦ, расположенному по адресу: Российская Федерация, г. Москва, ул. Каланчевская, д. 2/1, на обработку (включая сбор, систематизацию, накопление, хранение, уточнение, обновление, изменение, использование, обезличивание, блокирование, уничтожение) с использованием средств автоматизации или без использования таких следующих персональных данных:

· фамилия, имя, отчество, место работы (наименование организации), должность, адрес электронной почты - в целях формирования общедоступных справочников квалифицированных сертификатов, списков аннулированных сертификатов для регистрации и обслуживания в информационной системе удостоверяющего центра АУЦ;

· реквизиты основного документа, удостоверяющего личность (серия, номер, орган его выдавший, дата выдачи), место работы (наименование организации), должность, адрес работы и места жительства, служебный/личный телефон в целях исполнения требований Федерального закона «Об электронной подписи» и соглашений (при условии соблюдения конфиденциальности).
Согласие вступает в силу с момента его подписания, действует в течение 10 лет и может быть отозвано мною в любое время на основании моего письменного заявления. В случае прекращения обработки моих персональных данных прошу меня об этом не уведомлять.

	Пользователь АУЦ:
	________________________________

(личная подпись)
	____________________________________

(фамилия и инициалы)


«___» _______________ 20__ г.
	
	Отметка о регистрации заявления (заполняется оператором)
	№________________от_____________20__г.


Шаблон доверенности на представление интересов пользователя в АУЦ
ДОВЕРЕННОСТЬ
	Дата выдачи
	«___»__________ 20__ г.

	Действительна по
	«___»__________ 20__ г.



	Я,
	

	· (Ф.И.О.)

	· 

	· (серия и номер паспорта)



	· (кем и когда выдан)

· 

	· (должность)

· 

	ДОВЕРЯЮ
	· 

	· (Ф.И.О.)

	· 

	· (серия и номер паспорта)

· 

	· (кем и когда выдан)

· 

	· (должность)

· 


1. 
Предоставить в АУЦ необходимые документы, определенные Регламентом функционирования АУЦ ОАО «РЖД» для изготовления на мое имя сертификата.

2. 
Получить пакет документов, содержащий:

· сформированные для меня ключ электронной  подписи, ключ проверки электронной подписи в форме электронного квалифицированного сертификата на ключевом носителе с ПИН-кодом; 

· копию квалифицированного сертификата на бумажном носителе, заверенная оператором и печатью АУЦ.
3. Расписаться на копии сертификата ключа подписи на бумажном носителе и в соответствующих документах для исполнения поручений, определенных настоящей доверенностью.

Доверенность выдана без права передоверия.

	Подпись лица, получившего доверенность
	· 
	· 
	· 

	· 
	(подпись)
	· 
	(фамилия и инициалы)

	Подпись лица, выдавшего доверенность
	· 
	· 
	· 

	· 
	(подпись)
	· 
	(фамилия и инициалы)


УДОСТОВЕРЯЮ 

	
	
	
	
	

	(должность руководителя, название организации)
· М.П.

«___» _______________ 20__ г.
	· 
	(подпись)
	· 
	(фамилия и инициалы)


Шаблон доверенности на получение квалифицированного 

сертификата юридического лица в АУЦ
ДОВЕРЕННОСТЬ
	Дата выдачи
	«___»__________ 20__ г.

	Действительна по
	«___»__________ 20__ г.



	
	

	· 
	· (полное наименование организации, включая организационно-правовую форму)

	В ЛИЦЕ

	· (должность)



	(Ф.И.О.)

НА ОСНОВАНИИ

	ДОВЕРЯЕТ
	· 

	(Ф.И.О.)

	· 

	· (серия и номер паспорта)

· 

	· (кем и когда выдан)

· 


1. 
Предоставить в АУЦ необходимые документы, определенные Регламентом функционирования АУЦ ОАО «РЖД» для изготовления квалифицированного сертификата на:

______________________________________________________________________________________

(полное наименование организации)
2. 
Получить пакет документов, содержащий:

· сформированные ключ электронной  подписи, ключ проверки электронной подписи в форме электронного квалифицированного сертификата на ключевом носителе с ПИН-кодом; 

· копию квалифицированного сертификата на бумажном носителе, заверенная оператором и печатью АУЦ.
3. Расписаться на копии сертификата ключа подписи на бумажном носителе и в соответствующих документах для исполнения поручений, определенных настоящей доверенностью.

Доверенность выдана без права передоверия.

	Подпись лица, получившего доверенность
	· 
	· 
	· 

	· 
	(подпись)
	· 
	(фамилия и инициалы)

	Подпись лица, выдавшего доверенность
	· 
	· 
	· 

	· 
	(подпись)
	· 
	(фамилия и инициалы)


УДОСТОВЕРЯЮ 

	
	
	
	
	

	(должность руководителя, название организации)
· М.П.

«___» _______________ 20__ г.
	· 
	(подпись)
	· 
	(фамилия и инициалы)


Шаблон доверенности на представление интересов 
юридического лица в АУЦ
ДОВЕРЕННОСТЬ
	Дата выдачи
	«___»__________ 20__ г.

	Действительна по
	«___»__________ 20__ г.



	
	

	· 
	· (полное наименование организации, включая организационно-правовую форму)

	В ЛИЦЕ

	· (должность)



	(Ф.И.О.)

НА ОСНОВАНИИ

	ДОВЕРЯЕТ
	· 

	(Ф.И.О.)

	· 

	· (серия и номер паспорта)

· 

	· (кем и когда выдан)

· 

	Действовать от имени
	· 

	
	· (полное наименование организации, включая организационно-правовую форму)
· 


при использовании электронной подписи электронных документов, выступать в роли Пользователя АУЦ и осуществлять действия в рамках Регламента функционирования АУЦ ОАО «РЖД» по созданию и управлению сертификатами ключей проверки электронной подписи, установленные для Пользователя АУЦ. 

Доверенность выдана без права передоверия.

	Подпись лица, получившего доверенность
	· 
	· 
	· 

	· 
	(подпись)
	· 
	(фамилия и инициалы)


УДОСТОВЕРЯЮ 

	
	
	
	
	

	(должность руководителя, название организации)
· М.П.

«___» _______________ 20__ г.
	· 
	(подпись)
	· 
	(фамилия и инициалы)


Приложение 4 
Шаблон заявления на аннулирование, приостановление или возобновление действия сертификата

Заявление

Я, _________________________________________________________________,

(фамилия, имя, отчество)

прошу аннулировать/приостановить на        /возобновить действие моего сертификата
                                                          (нужное подчеркнуть)
номер______________________________.
	
	
	
	
	

	(должность, название организации)

	· 
	(подпись)
	· 
	(фамилия и инициалы)


Лист согласования

Разработали:
	
	
	
	
	

	Должность
	
	Подпись, дата
	
	ФИО

	
	
	
	
	

	Должность
	
	Подпись, дата
	
	ФИО

	
	
	
	
	

	Должность
	
	Подпись, дата
	
	ФИО

	
	
	
	
	

	Должность
	
	Подпись, дата
	
	ФИО


Согласовано:
	Руководитель проекта
ЗАО НИП «ИНФОРМЗАЩИТА»
	
	
	
	

	Должность
	
	Подпись, дата
	
	ФИО

	Архитектор проекта
ЗАО НИП «ИНФОРМЗАЩИТА»
	
	
	
	

	Должность
	
	Подпись, дата
	
	ФИО

	
	
	
	
	

	Должность
	
	Подпись, дата
	
	ФИО

	
	
	
	
	

	Должность
	
	Подпись, дата
	
	ФИО
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