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Аннотация

Настоящий «Порядок обращения с СКЗИ и ключевыми документами» определяет порядок распространения, учета, хранения, эксплуатации и уничтожения средств криптографической защиты информации, эксплуатационной и технической документации к ним, ключевых документов.

Настоящий документ разработан в соответствии со следующими нормативными правовыми актами:

· Федеральный закон от 6 апреля 2011 г. № 63-ФЗ «Об электронной подписи»;

· приказ ФСБ России от 9 февраля 2005 г. № 66 «Об утверждении Положения о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации (Положение ПКЗ-2005)»;
· приказ ФСБ России от 10 июля 2014 г. № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»;

· приказ ФАПСИ от 13 июня 2001 г. № 152 «Об утверждении Инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну».

К Пользователям СКЗИ и ключевых документов могут относиться:

· персонал и пользователи Аккредитованного удостоверяющего центра Открытого акционерного общества «Российские железные дороги» (ОАО «РЖД»), являющиеся работниками ОАО «РЖД», а также работниками хозяйственных обществ с участием ОАО «РЖД»;

· работники ОАО «РЖД», осуществляющие взаимодействие с СКЗИ и ключевыми документами;
· работники информационно-вычислительных центров и региональных информационно-вычислительных центров ОАО «РЖД».
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1. Общие положения

1.1. В открытом акционерном обществе «Российские железные дороги» (далее – ОАО «РЖД») используются сертифицированные ФСБ России средства криптографической защиты информации и средства электронной подписи (далее – ЭП), предназначенные для защиты информации, не содержащей сведений, составляющих государственную тайну.

1.2. При использовании ключевых документов должны применяться ключевые носители, совместимые с сертифицированной версией средств криптографической защиты информации (далее – СКЗИ) и средств ЭП.

1.3. Текущий контроль за обеспечением функционирования и безопасности СКЗИ и ключевых документов возлагается на Аккредитованный удостоверяющий центр ОАО «РЖД» (далее – АУЦ ОАО «РЖД»).

1.4. АУЦ ОАО «РЖД» осуществляет:

· обучение лиц, использующих СКЗИ и ключевые документы, правилам работы с ними;

· проверку готовности Пользователей СКЗИ и ключевых документов (далее – Пользователь СКЗИ) к самостоятельному использованию СКЗИ и ключевых документов, составление заключений о возможности эксплуатации данных средств;

· поэкземплярный учет используемых СКЗИ и ключевых документов, эксплуатационной и технической документации к ним;

· организацию, разработку и проведение мероприятий по обеспечению функционирования и безопасности применяемых СКЗИ и ключевых документов в соответствии с условиями выданных на них сертификатов, а также в соответствии с эксплуатационной и технической документацией к этим средствам;

· учет Пользователей СКЗИ;

· контроль соблюдения условий использования СКЗИ и ключевых документов, установленных эксплуатационной и технической документацией на данные средства и настоящим «Порядком обращения с СКЗИ и ключевыми документами» (далее – Порядок);

· расследование и составление заключений по фактам нарушения условий использования СКЗИ и ключевых документов, которые могут привести к снижению безопасности информации;

· вывод из эксплуатации, в том числе уничтожение СКЗИ и ключевых документов. 

1.5. Требования настоящего Порядка обязательны для исполнения Работниками АУЦ ОАО «РЖД» и Пользователями СКЗИ.

2. Требования к помещениям

2.1. Размещение, специальное оборудование, охрана и организация режима в помещениях, где установлены СКЗИ и хранятся ключевые документы к ним, должны обеспечивать сохранность информации ограниченного доступа, СКЗИ и ключевых документов к ним. 

2.2. Помещения, где установлены СКЗИ и хранятся ключевые документы к ним, должны удовлетворять требованиям, предъявляемым эксплуатационной и технической документацией к СКЗИ, а также требованиям другого оборудования, функционирующего с СКЗИ. 

2.3. Помещения, где установлены СКЗИ и хранятся ключевые документы к ним, выделяют с учетом размеров контролируемых зон, регламентированных эксплуатационной и технической документацией к СКЗИ. Помещения должны иметь прочные входные двери с замками, гарантирующими надежное закрытие помещений в нерабочее время. Для предотвращения просмотра извне помещений, где установлены СКЗИ и хранятся ключевые документы к ним, их окна должны быть защищены. Окна помещений, расположенных на первых или последних этажах здания, а также окна, находящиеся около пожарных лестниц и других мест, откуда возможно проникновение в помещения посторонних лиц, необходимо оборудовать металлическими решетками, или ставнями, или охранной сигнализацией, или другими средствами, препятствующими неконтролируемому проникновению в помещения. 

2.4. Размещение, специальное оборудование, охрана и организация режима в помещениях, где установлены СКЗИ и хранятся ключевые документы к ним, должны исключить возможность неконтролируемого проникновения или пребывания в них посторонних лиц, а также просмотра посторонними лицами ведущихся там работ. 

2.5. Помещения, где установлены СКЗИ и хранятся ключевые документы к ним, должны быть оснащены охранной сигнализацией, связанной со службой охраны здания или дежурным. 

Двери помещений, где установлены СКЗИ и хранятся ключевые документы к ним, должны подлежать опечатыванию, а также должны быть постоянно закрыты на замок и могут открываться только для санкционированного прохода работников.

2.6. Ключи от дверей, где установлены СКЗИ и хранятся ключевые документы к ним, подлежат учету, который осуществляет ответственный пользователь СКЗИ в Журнале учета ключей от помещений, в которых размещены СКЗИ (Приложение И). 

2.7. Печати, предназначенные для опечатывания хранилищ и помещений, где установлены СКЗИ и хранятся ключевые документы к ним, должны находиться у Пользователей СКЗИ, ответственных за эти хранилища и помещения. 

2.8. Ответственный за эксплуатацию СКЗИ осуществляет учет хранилищ и ключей от них в Журнале учета ключей от помещений, в которых размещены СКЗИ (Приложение И). 

2.9. Дубликаты ключей от помещений, где установлены СКЗИ и хранятся ключевые документы к ним, следует хранить ответственному за эксплуатацию СКЗИ в сейфе. 

2.10. Учет дубликатов ключей от помещений, где установлены СКЗИ и хранятся ключевые документы к ним, осуществляется ответственным за эксплуатацию СКЗИ в Журнале учета ключей от помещений, в которых размещены СКЗИ (Приложение И). 

2.11. По окончании рабочего дня помещение, где установлены СКЗИ и хранятся ключевые документы к ним, и установленные в нем хранилища должны быть закрыты и опечатаны. 

2.12. При утрате ключа от хранилища или от входной двери в помещение, где установлены СКЗИ и хранятся ключевые документы к ним, замок необходимо заменить или переделать его секрет с изготовлением к нему новых ключей с документальным оформлением. Если замок от хранилища переделать невозможно, то такое хранилище необходимо заменить. Порядок хранения ключевых и других документов в хранилище, от которого утрачен ключ, до изменения секрета замка устанавливает ответственный за эксплуатацию СКЗИ. 

2.13. В обычных условиях помещения, где установлены СКЗИ и хранятся ключевые документы к ним, а также находящиеся в них опечатанные хранилища могут быть вскрыты только Пользователями СКЗИ, имеющими право доступа в соответствующие помещения, или ответственным за эксплуатацию СКЗИ. При обнаружении признаков, указывающих на возможное несанкционированное проникновение посторонних лиц в помещения, где установлены СКЗИ и хранятся ключевые документы к ним, или хранилища, о случившемся должно быть немедленно сообщено ответственному за эксплуатацию СКЗИ или руководству ОАО «РЖД». Прибывший ответственный за эксплуатацию СКЗИ должен оценить возможность компрометации хранящихся ключевых и других документов, составить акт и принять, при необходимости, меры к локализации последствий компрометации информации ограниченного доступа и к замене скомпрометированных криптографических ключей. 

2.14. В помещениях, где установлены СКЗИ и хранятся ключевые документы к ним, для хранения выданных им ключевых документов, эксплуатационной и технической документации к СКЗИ, установочных СКЗИ носителей необходимо наличие достаточного числа надежно запираемых шкафов (ящиков, хранилищ) индивидуального пользования, оборудованных приспособлениями для опечатывания замочных скважин. Ключи от этих хранилищ должны находиться у соответствующих Пользователей СКЗИ.

2.15. Техническое обслуживание СКЗИ и смена криптографических ключей осуществляется в отсутствие лиц, не допущенных к работе с данными СКЗИ.

3. Контроль

3.1. Государственный контроль за организацией и обеспечением защиты информации конфиденциального характера при ее хранении, обработке и передаче по каналам связи с использованием СКЗИ осуществляет ФСБ России.

3.2. АУЦ ОАО «РЖД» контролирует выполнение Пользователями СКЗИ условий использования СКЗИ и ключевых документов, установленных эксплуатационной и технической документацией к ним, настоящим Порядком и приказом ФАПСИ от 13 июня 2001 г. № 152.

4. Распространение

4.1. СКЗИ и ключевые документы могут доставляться Пользователю СКЗИ специальной (фельдъегерской) связью, или курьером ОАО «РЖД». Для пересылки СКЗИ и ключевые документы помещаются в прочную упаковку, исключающую возможность их физического повреждения и внешнего воздействия, в особенности на записанную ключевую информацию. Ключевые документы пересылают в отдельном пакете с пометкой «Лично». Упаковки опечатывают таким образом, чтобы исключалась возможность извлечения из них содержимого без нарушения целостности упаковок и оттисков печати. Оформленную таким образом упаковку, при предъявлении фельдъегерской связью дополнительных требований, помещают во внешнюю упаковку, оформленную согласно предъявляемым требованиям.

4.2. Для пересылки СКЗИ, эксплуатационной и технической документации к ним, ключевых документов составляется сопроводительное письмо, в котором указывается, что посылается и в каком количестве, учетные номера СКЗИ, ключевых документов, порядок подтверждения получения, а также, при необходимости, назначение и порядок использования высылаемого отправления. Сопроводительное письмо вкладывается в одну из упаковок.

4.3. Полученные упаковки могут вскрывать только работники АУЦ ОАО «РЖД» или лично Пользователи СКЗИ, для которых они предназначены. Если содержимое полученной упаковки не соответствует указанному в сопроводительном письме или сама упаковка и оттиск печати – их описанию (оттиску), а также если упаковка повреждена, в результате чего образовался свободный доступ к ее содержимому, то получатель составляет акт (Приложение Л), который высылается отправителю. Полученные с такими отправлениями СКЗИ и ключевые документы до получения указаний от отправителя применять не разрешается.

4.4. При обнаружении бракованных ключевых документов ключевой носитель с такими ключами следует возвратить отправителю для установления причин происшедшего и их устранения в дальнейшем. Отправитель в этом случае направляет Пользователю СКЗИ новые ключевые документы и ключевой носитель.

4.5. Полученные СКЗИ, эксплуатационная и техническая документация к ним, ключевые документы Ответственный за эксплуатацию СКЗИ учитывает в Журнале поэкземплярного учета дистрибутивов СКЗИ, эксплуатационной и технической документации к ним (Приложение А), Журнале поэкземплярного учета лицензий на право использования СКЗИ (Приложение Б), Журнале поэкземплярного учета ключевых документов (Приложение В) и отправляют подтверждение о получении СКЗИ в соответствии с порядком, указанным в сопроводительном письме. Работники АУЦ ОАО «РЖД» обязаны контролировать доставку своих отправлений.

5. Учет 

5.1. Используемые или хранимые СКЗИ, эксплуатационная и техническая документация к ним, ключевые носители, ключевые документы подлежат поэкземплярному учету в Журнале поэкземплярного учета дистрибутивов СКЗИ, эксплуатационной и технической документации к ним (Приложение А).

5.2. Единицей поэкземплярного учета криптографических ключей является ключевой носитель. Если один и тот же ключевой носитель многократно используется для записи криптографических ключей, то каждый раз он подлежит отдельной регистрации.

5.3. Журнал ведется ответственным за эксплуатацию СКЗИ. С учетом особенности эксплуатации отдельных СКЗИ допускается добавление в журнал полей или их перестановка. При ведении журнала не допускается применение корректирующих средств.

5.4. Журнал ведется до полного использования, после чего закрывается. Все числящиеся на момент закрытия журнала СКЗИ, эксплуатационная и техническая документация к ним, ключевые документы берутся на учет во вновь заведенном журнале поэкземплярного учета.

5.5. Ответственный за эксплуатацию СКЗИ ведет на каждого Пользователя СКЗИ лицевой счет (Приложение Г), в котором регистрирует числящиеся за ним СКЗИ, эксплуатационную и техническую документацию к ним, ключевые документы.

6. Эксплуатация

6.1. Пользователь СКЗИ допускается к работе с СКЗИ согласно Перечню лиц, допускаемых к самостоятельной работе с СКЗИ (Приложение Д), после проведения инструктажа и оформления Заключения о допуске пользователя СКЗИ к самостоятельной работе (Приложение З).

6.2. Эксплуатация СКЗИ осуществляется в соответствии с технической и эксплуатационной документацией к нему.

6.3. Для использования СКЗИ на АРМ оформляется Акт установки и ввода в эксплуатацию СКЗИ (Приложение К). 

6.4. Эксплуатационная и техническая документация для СКЗИ, ключевые документы хранятся в хранилищах в условиях, исключающих бесконтрольный доступ к ним, а также их непреднамеренное уничтожение. 

6.5. Отдельно от ключей подлежат хранению резервные ключевые документы, предназначенные для применения в случае компрометации действующих. 

6.6. Перед началом работы с АРМ контролируется наличие и целостность номерной наклейки, которой опечатан системный блок. После входа в операционную систему контролируется запуск антивирусного ПО и актуальность антивирусных баз. 

6.7. Во время эксплуатации СКЗИ осуществляется контроль целостности установленного СКЗИ с помощью механизма самого СКЗИ или с помощью программного обеспечения контроля целостности. 

6.8. Во время эксплуатации СКЗИ Пользователям СКЗИ запрещается: 

· изменять настройки СКЗИ; 

· осуществлять вскрытие системного блока АРМ с установленными СКЗИ, подключать к ним дополнительные устройства без разрешения ответственного пользователя СКЗИ; 

· оставлять без контроля ключевые носители, а также АРМ с установленными СКЗИ при включенном питании; 

· вносить какие-либо несанкционированные изменения в СКЗИ; 

· выводить на монитор информацию ограниченного доступа, обрабатываемую с использованием СКЗИ в присутствии лиц, не имеющих к такой информации права доступа; 

· применять скомпрометированные ключи и пароли; 

· осуществлять несанкционированное копирование ключевой информации; 

· вставлять ключевой носитель в устройства, штатный порядок работы которых не предусматривает использование ключевого носителя;

· хранить инсталлирующие СКЗИ носители, эксплуатационную и техническую документацию к СКЗИ, ключевые документы в шкафах (ящиках, хранилищах) индивидуального пользования в условиях, исключающих бесконтрольный доступ к ним, а также их непреднамеренное уничтожение;

· сообщать Ответственному за эксплуатацию СКЗИ о ставших им известными попытках получения сведений об используемых СКЗИ или ключевых документах к ним лицами, не обладающими правом доступа к таким сведениям;

· немедленно уведомлять Ответственного за эксплуатацию СКЗИ и руководство о фактах утраты или недостачи СКЗИ, ключевых документов к ним, ключей от помещений, хранилищ, личных печатей и о других фактах, которые могут привести к компрометации СКЗИ;

· сдать СКЗИ, эксплуатационную и техническую документацию к ним, ключевые документы при увольнении или отстранении от исполнения обязанностей, связанных с использованием СКЗИ.

7. Вывод из эксплуатации и уничтожение

7.1. Вывод из эксплуатации производится путем изъятия СКЗИ из аппаратных средств, с которыми они функционировали. При этом СКЗИ считается изъятым из аппаратных средств, если исполнена предусмотренная эксплуатационной и технической документацией к СКЗИ процедура удаления программного обеспечения СКЗИ и он полностью отсоединен от аппаратных средств, при этом работник АУЦ ОАО «РЖД» делает соответствующую отметку о выводе из действия в Журнале поэкземплярного учета дистрибутивов СКЗИ, эксплуатационной и технической документации к ним (Приложение А) и/или Журнале поэкземплярного учета лицензий на право использования СКЗИ (Приложение Б).

7.2. Дистрибутивы СКЗИ, бумажные и прочие сгораемые материалы, а также эксплуатационная и техническая документация к СКЗИ уничтожаются путем сжигания или с помощью шредеров, уничтожение оформляется соответствующим актом (Приложение Е).

7.3. Неиспользованные или выведенные из действия ключевые документы подлежат уничтожению в АУЦ ОАО «РЖД». Ключевые документы уничтожаются путем физического уничтожения или путем их стирания (разрушения) по технологии, принятой для ключевых носителей многократного использования в соответствии с требованиями эксплуатационной и технической документации на СКЗИ, совместно с которыми они используются. Уничтожение ключевых документов оформляется соответствующим актами (Приложение Е и Приложение Ж).

7.4. СКЗИ и ключевые документы уничтожаются комиссией под расписку в соответствующем Акте (Приложение Ж). Не реже одного раза в год работники информационно-вычислительных центров и региональных информационно-вычислительных центров должны направлять в Главный вычислительный центр ОАО «РЖД» письменные отчеты и копии актов об уничтоженных СКЗИ и ключевых документах. Работники АУЦ ОАО «РЖД» вправе устанавливать периодичность представления указанных отчетов чаще одного раза в год.

7.5. СКЗИ и ключевые документы должны быть уничтожены в сроки, указанные в эксплуатационной и технической документации. Если срок уничтожения эксплуатационной и технической документацией не установлен, то СКЗИ и ключевые документы должны быть уничтожены не позднее 10 суток после поступления в АУЦ ОАО «РЖД» для уничтожения. Факт уничтожения оформляется актом и пометкой в соответствующем журнале (Приложение А).

8. Термины и определения

Ключевая информация – специальным образом организованная совокупность криптографических ключей, предназначенная для осуществления криптографической защиты информации в течение определенного срока.

Ключевой документ – физический носитель определенной структуры, содержащий ключевую информацию (исходную ключевую информацию), а при необходимости ‑ контрольную, служебную и технологическую информацию.

Ключевой носитель – физический носитель определенной структуры, предназначенный для размещения на нем ключевой информации (исходной ключевой информации).

Компрометация – хищение, утрата, разглашение, несанкционированное копирование и другие происшествия, связанные с криптографическими ключами и ключевыми носителями, в результате которых криптографические ключами могут стать доступными несанкционированным лицам и (или) процессам.

Криптографический ключ – совокупность данных, обеспечивающая выбор одного конкретного криптографического преобразования из числа всех возможных в данной криптографической системе.

Ответственный за эксплуатацию СКЗИ – работник АУЦ ОАО «РЖД», осуществляющий организацию и обеспечение работ по техническому обслуживанию СКЗИ и управление криптографическими ключами.

Пользователь СКЗИ – персонал и пользователи АУЦ ОАО «РЖД», являющиеся работниками ОАО «РЖД», а также работники информационно-вычислительных центров и региональных информационно-вычислительных центров, использующие СКЗИ и ключевые документы в процессе выполнения своих должностных обязанностей, и работники хозяйственных обществ с участием ОАО «РЖД».
Средства криптографической защиты информации – аппаратные, программные и аппаратно-программные средства, системы и комплексы, реализующие алгоритмы криптографического преобразования информации и предназначенные для защиты информации при передаче по каналам связи и (или) для защиты информации от несанкционированного доступа при ее обработке и хранении.

Средства электронной подписи – шифровальные (криптографические) средства, используемые для реализации хотя бы одной из следующих функций – создание ЭП, проверка ЭП, создание ключа ЭП и ключа проверки ЭП.
Хранилище – запираемое помещение или запираемый металлический шкаф, доступ в которое исключен для несанкционированных посторонних лиц, предназначенное для хранения СКЗИ, ключевых документов, ключей и т.д.

Электронная подпись – информация в электронной форме, которая присоединена к другой информации в электронной форме (подписываемой информации) или иным образом связана с такой информацией и которая используется для определения лица, подписывающего информацию.

9. Перечень сокращений

	АРМ
	–
	автоматизированное рабочее место.

	АУЦ ОАО «РЖД»
	–
	Аккредитованный удостоверяющий центр ОАО «РЖД».

	ОАО «РЖД»
	–
	открытое акционерное общество «Российские железные дороги».

	СКЗИ
	–
	средства криптографической защиты информации.

	ФАПСИ
	–
	Федеральное агентство правительственной связи и информации при Президенте Российской Федерации.

	ФСБ России
	–
	Федеральная служба безопасности Российской Федерации.

	ЭП
	–
	электронная подпись.


Приложение 1  
Журнал поэкземплярного учета дистрибутивов СКЗИ, эксплуатационной и технической документации к ним

	№ п/п
	Наименование СКЗИ
	Серийные номера СКЗИ
	Реги-
стра-
цион-
ный номер
	Учетный номер по ФСТЭК России
	Отметка о подключении (установке) СКЗИ
	Отметка о выдаче
	Отметка об изъятии СКЗИ 
	Приме-
чание

	
	
	
	
	
	Наименование организации и Ф.И.О. работников, произведших подключение (установку)
	Дата подключения (установки) и подписи лиц, произведших подключение (установку)
	Наименование (включая номер и IP-адрес) аппаратных средств, к которым подключены СКЗИ
	Наименование организации и Ф.И.О. пользователя СКЗИ
	Дата и расписка в получении
	Дата изъятия (уничто-
жения)
	Наименование организации и Ф.И.О. работников, производивших изъятие (уничтожение)
	Номер акта или расписка об изъятии
	

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14

	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	


Приложение 2  
Журнал поэкземплярного учета лицензий на право использования СКЗИ

	№ п/п
	Наименование лицензий
	Серийные номера лицензий
	Отметка о получении
	Отметка о передаче
	Отметка о возврате
	Отметка о выдаче
	Отметка об установке лицензии на АРМ Пользователя СКЗИ
	Отметка об удалении лицензии с АРМ Пользователя СКЗИ

	
	
	
	От кого получены
	Дата и номер сопроводитель​ного письма
	Кому переданы
	ФИО Пользователя СКЗИ
	Дата и расписка в получении
	ФИО производившего
установку лицензии
	Дата установки
	Номера аппаратных средств, в которые установлены лицензии
	Дата удаления лицензии
	ФИО проводившего удаление
	Расписка об удалении

	1
	2
	3
	4
	5
	6
	11
	12
	13
	14
	15
	16
	17
	18

	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	


Приложение 3  
Журнал поэкземплярного учета ключевых документов

	N 

п/п
	Наименование СКЗИ, эксплуатационной и технической документации к ним, ключевых документов
	Серийные номера СКЗИ, эксплуатационной и технической документации к ним, номера серий ключевых документов
	Номера экземпляров (криптографические номера) ключевых документов
	Отметка о получении
	Отметка о выдаче

	
	
	
	
	От кого получены
	Дата и номер сопроводительного письма
	Ф.И.О.

пользователя СКЗИ
	Дата и расписка в получении

	1
	2
	3
	4
	5
	6
	7
	8

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


Приложение 4 
Лицевой счет Пользователя СКЗИ

___________________________________________________________________

(ФИО Пользователя СКЗИ, структурное подразделение ОАО «РЖД»)

	№ п/п
	Наименование криптосредства, эксплуатационной и технической документации к нему, ключевых документов
	Регистрационные номера СКЗИ, эксплуатационной и технической документации к ним, номера серий ключевых документов
	Номера экземпляров (криптографические номера) ключевых документов
	Дата выдачи
	Дата изъятия (уничтожения)

	1
	2
	3
	4
	5
	6

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


Приложение 5 
Перечень лиц, допускаемых к самостоятельной работе с СКЗИ

РАСПОРЯЖЕНИЕ

________________                                                                                                     № ___

                       (дата)

Москва

О назначении лиц, допускаемых к самостоятельной работе с СКЗИ

Для осуществления мероприятий по организации и обеспечению безопасности хранения, обработки и передачи с использованием СКЗИ информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну: 

 К работе с СКЗИ допустить следующих работников:

	№
	ФИО пользователя
	Структурное подразделение
	Должность

	
	
	
	

	
	
	
	


Контроль исполнения настоящего Распоряжения оставляю за собой.

	
	
	
	
	

	(должность руководителя)
	
	(подпись руководителя)
	
	(Ф.И.О. руководителя)


Приложение 6  
Акт об уничтожении (удалении) СКЗИ

АКТ № ____

об уничтожении (удалении) СКЗИ

г. _________________                                                                  «___» _________ 20__г.
Комиссия в составе: председателя ________________________________; членов комиссии:

________________________________________________________________________________________________________________________________________________________________________ произвела удаление/уничтожение СКЗИ:
                                                                                                                                      (нужное подчеркнуть)

	№ п/п
	Наименование СКЗИ, эксплуатационной и технической документации к ним
	Серийные номера СКЗИ (дистрибутива), эксплуатационной и технической документации к ним 
	Номера аппаратного средства с установлен​ным/подключенным СКЗИ
	Способ удаления/уни​чтожения

	1
	
	2
	3
	4


Всего удалено/уничтожено _____ (_________________) СКЗИ. 

                                (нужное подчеркнуть)

Данные об уничтожении отражены в Журнале поэкземплярного учета дистрибутивов СКЗИ, эксплуатационной и технической документации к ним.

	Председатель комиссии:
	

	Члены комиссии:
	

	
	


Приложение 7  
Акт об уничтожении ключевых документов

АКТ № ____

об уничтожении ключевых документов

г. _________________                                                                  «___» _________ 20__г.
Комиссия в составе: председателя ________________________________; членов комиссии:

________________________________________________________________________________________________________________________________________________________________________ произвела уничтожение ключевых документов:

	№ п/п
	Серийный номер ключевого носителя
	Наименование криптографического ключа (контейнера)
	Способ уничтожения

	
	
	
	

	1
	2
	3
	4

	
	
	
	


Всего уничтожено ___ (_________________) ключевых документов на ___ (_________________) ключевых носителях. 

Данные об уничтожении отражены в Журнале поэкземплярного учета дистрибутивов СКЗИ, эксплуатационной и технической документации к ним.

	Председатель комиссии:
	

	Члены комиссии:
	

	
	


Приложение 8  
Заключение о допуске пользователя СКЗИ к самостоятельной работе (типовая форма)

УТВЕРЖДАЮ

Руководитель учреждения

________ И.О. Фамилия

дата

ЗАКЛЮЧЕНИЕ

о допуске пользователя СКЗИ к самостоятельной работе

Пользователь СКЗИ <ФИО>, <должность>, <организация/структурное подразделение> в соответствии с Инструкцией об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну, утвержденной приказом ФАПСИ от 13 июня 2001 г. № 152 при использовании СКЗИ <Наименование СКЗИ> обязуется:
· не разглашать информацию конфиденциального характера, к которой допущен, в том числе сведения о криптографических ключах;

· соблюдать требования к обеспечению безопасности информации конфиденциального характера с использованием СКЗИ;

· сообщать в АУЦ ОАО «РЖД» о ставших ему известными попытках посторонних лиц получить сведения об используемых СКЗИ или ключевых документах к ним;

· сдать СКЗИ, эксплуатационную и техническую документацию к ним, ключевые документы в соответствии с установленным порядком при увольнении или отстранении от обязанностей, связанных с использованием СКЗИ, работнику АУЦ ОАО «РЖД»;

· немедленно уведомлять орган криптографической защиты о фактах утраты или недостачи СКЗИ, ключевых документов к ним, ключей от помещений, хранилищ (сейфов), личных печатей и о других фактах, которые могут привести к разглашению защищаемых сведений конфиденциального характера, а также о причинах и условиях возможной утечки таких сведений.
Заключение: к самостоятельной работе с СКЗИ <Наименование СКЗИ> допущен.
С заключением ознакомлен (а):      ___________________     _____________________
                                                                                                                (подпись пользователя)                                         (фамилия, инициалы)

Представитель АУЦ ОАО «РЖД»:  ___________________     _____________________

                                                                                                                 (подпись пользователя)                                         (фамилия, инициалы)

Приложение 9  
Журнал учета ключей от помещений, в которых размещены СКЗИ (типовая форма)

Журнал 
учета ключей в Организации

	№ п/п
	№ каб.
	№ ключа
	Дата и время выдачи
	ФИО, подпись получателя ключа
	ФИО, подпись выдавшего ключ
	Дата и время сдачи
	Подпись сдавшего ключ
	Подпись принявшего ключ
	Примечание

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	


Приложение 10  
Акт установки и ввода в эксплуатацию СКЗИ

Акт № 1 

установки и ввода в эксплуатацию криптосредств в ООО «Ромашка»

 г. Город 




                                           «___»_________20__ г. 

Мы, нижеподписавшиеся, Системный администратор Петров П. П., Менеджер Васильев В. В. составили настоящий акт о том, что в помещении офис № 123, расположенного по адресу г. Город, улица, дом: 

1. Установлены: 

1.1. Средства криптографической защиты информации «СКЗИ» ПК ViPNet Client ФРКЕ.00116-03, учетный номер СКЗИ 782-085969-123456, серийный номер дистрибутива КлКС2-4-123456. 

1.2. Настройки программного обеспечения по безопасности применения криптосредств в соответствии с правилами пользования и правами пользователя. 

2. Проведена проверка целостности программного обеспечения и работоспособности криптосредств. Установленное ПО функционирует в штатном режиме.

3. Помещения и оборудование, размещение ЭВМ с установленными программными (программно-аппаратными) криптосредствами, хранилища ключевых документов, охрана помещений и подготовленность Менеджера Васильева В. В. к самостоятельной эксплуатации средств криптографической защиты информации соответствуют «инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну», утвержденной приказом ФАПСИ от 13.06.2001 № 152. 

4. Акт подготовлен в 1 экземпляре.

	
	
	
	
	

	(должность)
	
	(подпись)
	
	(ФИО)

	
	
	
	
	

	(должность)
	
	(подпись)
	
	(ФИО)


Приложение 11  
Акт повреждения упаковки СКЗИ

Акт повреждения упаковки СКЗИ № _____

	«___»
	 ________________ 
	202___
	г.


	(должность)
	
	(ФИО)

	
	
	составил настоящий акт о том, что

	полученная упаковка с СКЗИ
	
	

	
	
	(реквизиты)

	повреждена
	

	
	(степень повреждения)


Вывод:

(в выводе указывается возможность/невозможность дальнейшего использования ключевой информации/СКЗИ в зависимости от степени повреждения упаковки.

В случае образования свободного доступа к содержимому упаковки, использование ключевой информации/СКЗИ невозможно.)

	
	
	
	
	

	(должность)
	
	(подпись)
	
	(ФИО)


Лист регистрации изменений

	Изм.
	Номера листов (страниц)
	Всего
листов (страниц)
в докум.
	№
докум.
	Входящий №
сопроводи-тельного
докум. и дата
	Подп.
	Дата

	
	изме​нен.
	заме​нен.
	но​вых
	анну​лир.
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	





